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Modelo de gestién de servicios para soporte de Tl en los centros TIC
Militares

Service management model for IT support in the Military ICT centers

Resumen

En el presente trabajo de investigacién se propone realizar el estudio a la gestién de servicio que
brindan los centros de tecnologia de una institucién militar del Ecuador, con la finalidad de analizar
la calidad del soporte técnico que brindan los técnicos informaticos. Durante el desarrollo de este
trabajo, se tomara en consideracion los procesos de la norma ITIL v3 e ISO 27001 — 27002 y las
Normas de Control Interno de la Contraloria General del Estado. Se aplicard la metodologia de
evaluaciéon por medio de encuestas que seran dirigidas a los técnicos informaticos de los centros
de tecnologias para identificar los diferentes tipos de problemética de cada centro y mediante la
aplicacion de buenas préacticas y criterios se podra dar una solucién a los problemas que afectan
la calidad en la gestion de servicio, para poder garantizar asi, la confidencialidad, integridad y
disponibilidad de la informacion de indole militar contenido en los sistema de informacion, para
esto, se encontrara una sinergia entre los modelos de gestion de servicios de Tl basados en las
mejores practicas de la Norma, para el mejoramiento de la calidad de servicio de soporte técnico
brindado al personal administrativo a través de los centros de tecnologias de la institucion militar.
Este trabajo no contempla la entrega de los planes de las acciones que se recomienda
implementar en los centros TIC, sino que estable lineamientos que se recomienda sea aplicada
por la Direccién de Tecnologias. Como trabajo futuro se debera realizar el estudio a la gestién
técnica por competencia en todos los campos de informéticas que funcionan en los centros TIC, fin
poder determinar el personal técnico idéneo, que cubra los puestos que demandan de
organizacion en el campo de las TIC.

Palabras clave: ITIL, ISO 27001-27002, GS, ITSCM.

Abstract

In this research work proposes to conduct the study to the quality of service management support
provided by the technology centers of a military institution in Ecuador, in order to analyze the
management of support service performed by computer technicians and their particularities During
the development of this work, the regulations of the ITIL v3 and ISO 27001-27002 norms will be
taken into consideration, as well as the evaluation methodology through surveys addressed to the
technicians of the ICT centers, thus guaranteeing the confidentiality, integrity and availability of the
information of a military nature contained in the information system with good practices and criteria
for structuring, as well as focusing on the different types of problems specific to each center, with
its resolution of problems. This work arises the need to carry out research to the support services,
in order to find a synergy between the management models of IT services based on the best
practices that are oriented to the processes of incidents and problems, in order to improve the
quality of technical support service provided to administrative staff through the technology centers
of the military institution.

Key words ITIL, ISO 27001-27002, GS, ITSCM.
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INTRODUCCION

La necesidad de implementar procesos en
las organizaciones, ha ocasionado que
estos se adapten a los sistemas de
informacion de acuerdo a las exigencias del
entorno; la Biblioteca de Infraestructura de
Tecnologias de la Informacion (ITIL),
describe la forma de direccionar la
Tecnologia de la Informacién (TI) como un
negocio desde la creacibn de una
estrategia de servicios hasta el disefio de
los servicios de negocio (Figuerola, 2012).
En la actualidad la demanda de los
procesos organizacionales en los campos
de orden social, politico, cultural vy
econdmico, han forzado a las empresas a
ser mas competitivos sobre todo mejorando
el uso de las Tecnologias de la Informacion
y Comunicaciones (TIC). Bajo mencionada
orientacion, la implementacién o]
reingenieria de procesos ofrece los mejores
servicios con la finalidad de dejar atras el
sistema respuestas reactivo, es decir,
basado en la resolucion de problemas ante
la notificacién de fallas, que luego pasan a
ser proactivo mediante la planificacion, la
supervision y la gestion de los servicios de
Tl (GOmez, 2015).

Con base en esta perspectiva, las
organizaciones consideran que el uso de TI
como una utiidad necesaria para los
negocios a nivel mundial, sin embargo,
teniendo la mejor tecnologia no se puede
asegurar la fiabilidad y total utilidad de ésta,
es decir, el hecho de comprar e invertir en
nueva tecnologia de ultima generacion, no
implica que sea lo més adecuado para el
negocio si ésta no se sabe administrar o
aprovechar (Mauricio, 2008).

Para la gestion de servicio el mejoramiento
de los niveles estratégicos y de apoyo se
vuelven un factor determinante para
mantener la disponibilidad y continuidad del
soporte de servicio en los procesos de
incidentes y problemas, por lo cual, el
estudio de una correcta estrategia de
negocio permite dar una solucién oportuna
ante los diferentes tipos de inconvenientes
(Cardenas, 2017). Existen instituciones que
han implementado modelos de gestién de

servicio en sus procesos de negocio,
mejorando la gestion de configuracion y
gestibn de activos aplicando marcos de
trabajo basados en ITIL con buenas
practicas y criterios enfocados en resolver
un problema en particular, permitiendo
administrar bajo sistemas de control para la
mesa de servicio aplicando los procesos de
ITIL por medio de la configuracion vy
registros de activos de la infraestructura
tecnologia y sus relaciones con los
procesos de negocio (Ordéfiez, 2015). El
sector de los servicios en el Ecuador, ha
sido considerado de poca importancia, sin
embargo en los dltimos afios las empresas
gue han implementado gestion de servicios
en sus procesos de negocios han crecido
en la economia ecuatoriana, creando
estrategias para expandir su portafolio de
productos draméticamente en la mayoria
de las organizaciones, asi brindar un
servicio con calidad de los clientes.
(Gonzalez, 2014).

Con el crecimiento de las tecnologias de
informacion, las empresas se ven obligadas
a implementar servicios de gestion
orientados al mejoramiento de la calidad de
la atencion a los usuarios de los sistemas
de informacion, optimizando los niveles de
servicio, que aseguren la disponibilidad de
las operaciones. Estas implementaciones
requieren de asignacion de presupuestos,
que para lograrlo, se requiere contar con el
apoyo econémico y aprobacién de la alta
Direccion, de tal manera que la gerencia
comprenda la importancia de mejorar las
TIC en las organizaciones (Ramirez, 2014).

Existen empresas que no tiene una
correcta gestion de incidentes o de
problemas que involucran los sistemas de
informacion  empresariales para su
productividad, es decir no tienen definido el
proceso de escalada y tiempos de atencion
segun su prioridad. (Alvarez, 2012). Con la
implementacion de ITIL ayudara a las
empresas a mejorar con sus controles los
procesos en los centros de servicios de la
gestibn de incidentes, definicion de
acciones de manera agil con soluciones
futuras a eventos similares. (Armendariz,
2017).
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Para este estudio analizaremos a una
institucién militar del Ecuador, que, al ser
una rama de las Fuerzas Armadas, por
motivos de confidencialidad no podemos
revelar su nombre. Esta institucion maneja
informaciéon militar importante de interés
nacional por lo cual se debe mantener la
confidencialidad, integridad y seguridad de
la informacion con los sistemas de
informacion institucionales. Esta institucion
para el apoyo en el area de las TIC cuenta
con la Direccibn de Tecnologias de
Informacién y Comunicaciones, es una
unidad técnica encargada de gestionar,
controlar e implementar sistemas
informaticos institucionales y telematicos;
dentro de su estructura organizacional
cuenta con la Subdireccion Técnica,
departamento encargado de la supervision
y monitoreo de la calidad de servicios TIC
para los diferentes sectores institucionales,
posee bajo su control a 16 centros de
tecnologia distribuidos en todo pais, en
donde laboran personal de técnicos
informaticos en las areas de: redes,
soporte, programacion y base de datos;
cuyas actividades diarias se orientan en
brindar soporte técnico para garantizar la
continuidad en los diferentes servicios y
sistemas de informacion institucionales
alineamientos a la Direccién Técnica.

Para atender los requerimientos de los
usuarios de las diferentes dependencias de
la institucién, la Direccion Técnica, cuenta
con un sistema de mesa de servicio, cuyos
requerimientos de soporte solicitados por
los usuarios finales son receptados por
medio de correos electrénicos a través de
los operadores de mesa de ayuda, que
dependiendo del andlisis del requerimiento
se asigna con el técnico correspondiente o
guien se encuentre en ese momento de
turno. De los 16 centros de tecnologia, sélo
en 4 centros tienen automatizado el
sistema de mesa de servicio, y que para
implementarlo en los demas centros se
requiere analizar la problematica comin de
cada uno de estos, asi como el incremento
de nuevas opciones de funcionalidad en
este sistema de mesa de ayuda. Debido
como esta estructurado este sistema su
operacion es basica, es decir no permite

3

mostrar alertas tempranas a los eventos
correspondientes a la cola de peticiones,
por lo tanto, cuando un usuario se queja
por la mala atencion del servicio, en ese
momento que se toman medidas
correctivas, cuando lo normal deberia ser
gue el sistema muestre alarmas antes del
suceso, para prevenir y tomar acciones
correspondientes fin evitar la mala calidad
del servicio, que ocasiona retras6 en las
actividades laborales.

Esto da evidencia que el actual sistema de
mesa de ayuda que tienen los centros de
tecnologia, no cuentan con los mecanismos
apropiados para realizar seguimiento a la
resolucién de los requerimientos dados por
los usuarios, situacibn que se origina
porque la gestion de servicio no esta
alineado a un marco de servicio de Tl que
permita ofrecer un servicio de calidad a los
usuarios de manera rapida y eficaz, que no
afecte la calidad de servicio tecnolégico
(Sussy Bayona, 2017).

Ademads, se carece de la inexistencia de un
levantamiento general de los servicios TI
gue ofrecen los centros informaticos, como
las métricas para evaluar adecuadamente
al personal de técnicos informaticos, que
permita medir el nivel de la calidad de la
atencién que se brinda a los requerimientos
solicitados por los usuarios; ademas, no se
maneja informacion estadisticas para la
asignacion de requerimientos a los técnicos
informéticos, lo que ocasiona que no exista
una adecuada asignacién de técnicos a los
centros de tecnologia, existiendo en ciertos
centros escases de técnicos y en otros
exceso de personal; sumado a esta
problematica, la alta rotacién del personal
militar que por necesidad institucional
deben cumplir traslados a otras plazas en
diferentes centros de tecnologias para
cubrir las vacantes en donde la institucion
lo requiera.

Cabe indicar, en esta institucion militar
existen personal de servidores publicos
(civiles) que tienen funciones técnicas
especificas de acuerdo a su tipo de
contrato, que sus actividades por contrato
no pueden ser direccionadas a otras
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funciones, es decir un programador no
puede cumplir funciones de la realizacion
de tareas de soporte técnico para
reparacién de computadoras o soporte a
las aplicaciones de usuario final, ocasiona
una dependencia directa del soporte para
el personal militar técnico, que debe cubrir
diferentes funciones que la instituciéon lo
demanda, como son comisién servicio,
guardias, causando que el soporte técnico
quede desatendidas y las actividades de
los usuarios finales en espera de la
asignacion de técnico, afectando a la
continuidad de los servicios.

MARCO TEORICO
MESA DE AYUDA

También llamado Centro de Soporte o
Centro de Atencion al Usuario, se dedica a
la resolucion de incidencias, que abarca un
conjunto de actividades mucho mas amplio.
La mesa de ayuda debe estar conformado
por recursos humanos (personal
especializado), tecnologia y procesos, es
una unidad funcional, no un proceso que
cumple con los siguientes parametros:
actla como punto central y Unico de
contacto entre los usuarios y la gestiéon de
servicios de tecnologia, cierra todas las
incidencias y peticiones de servicio, maneja
sucesos y provee interfaz a otros procesos,
genera informes, promociona productos,
realiza el monitoreo a los servicios para
saber si el personal, es suficiente. Por
tanto, para el usuario, la mesa de ayuda
debe ser el Unico punto de contacto con la
el area de TI, el cual debe garantizar que
encontrard la persona correcta para
ayudarlo con su consulta (Angles, 2017).

MORMAS A UTILIZAR
ITIL v3

Es un conjunto de buenas practicas para la
gestion de los servicios asociados a las
tecnologias de la informacion. Provee una
descripcion detallada de la gestion de
procesos y servicios de las IT, asi como
una lista exhaustiva de actividades, tareas,
roles y responsabilidades que pueden ser
adaptadas a las necesidades de cualquier

organizacion. ITIL, provee servicios de alta
calidad tomando en consideracién la
perspectiva del negocio y del cliente (Oltra-
Badenes, 2015).

ITIL naci6 en el afio de 1986 en su version
vl, en esta version ITIL contaba con méas
de 40 volimenes que detallaban en areas
especificas del mantenimiento y la
operacion de la infraestructura TI. Diez
libros formaban la base de ITIL los cuales
estaban dirigidos a lo que se conoce hoy
en dia como Servicio de Soporte (Service
Support) y Servicio de Entrega (Service
Delivery), los otros libros estaban
enfocados a aspecto como cableado y la
gestién de la relacién con el cliente. ITIL no
inicio a ser utilizada de manera oficial sino
hasta 1990; dentro del cual su crecimiento
de sus librerias se posiciond en
aproximadamente 30 publicaciones que
harian la utilizacion del proceso complejo.
Se hizo requirente realizar revision que
agrupase en los libros con sus estructuras
en los procesos que estuvieran mas ligados
y relacionados, enmarcando la gran
cantidad de publicaciones existente en
ocho volimenes, denominandose ITIL v2.
(Huércano, 2013). Posteriormente, con la
aparicién de ITIL version 2, la biblioteca
quedd reducida a tan so6lo 10 libros. La
Gltima versién de ITIL es la version 3 que
consta de 5 libros, los cuales conforman
una estructura muy articulada en torno al
ciclo de vida del servicio de la Tl (Martinez,
2014).

GESTION DE CONTINUIDAD DE LOS
SERVICIOS

El  Service Continuity  Management
(ITSCM), garantiza que los servicios e
infraestructura mas relevantes de la
institucién puedan solventar a través de
procedimiento definidos la ocurrencia ante
un desastre y poder mantener la
continuidad de las operaciones con su
recuperacion en el menor tiempo posible.
Estas interrupciones pueden ser
imprevistas o graves que puedes afectar
drasticamente las operaciones del negocio;
la estrategia de la continuidad de los
servicios consiste en minimizar los riesgos
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ante algun tipo de caida de los servicios y
saber los pasos a seguir para su
recuperacién, para cual se debe saber la
forma como actuar de manera proactiva a
través de planes de contingencia para
casos que ocurran un desastre. (Vargas,
2017).

NORMA ISO/IEC 27001

Las empresas u organizaciones necesitan
que la informaciébn que manejan esté
disponible exclusivamente para aquellas
personas autorizadas para su utilizacion,
cuando se lo requiera, en el momento
oportuno y de una forma completa y
precisa. La familia de los estandares de la
ISO 27000 registra en proporcionar
lineamientos con ciertos criterios para la
Gestion de la Seguridad de la Informacion
en las instituciones, la norma I1ISO 27001
contiene la estructura y requerimientos
para la implantacion de un Sistema de
Gestion de la Seguridad de la Informacion
(SGSI) basado en registros y controles.
(Ardila, 2010). Actualmente resulta
inconcebible que una empresa,
organizacién o profesional independiente
prescinda de los servicios que le brinda la
red de redes, que no utlice el correo
electrénico como herramienta de
comunicacion, no acceda a diferentes sitios
web para buscar informacién, no disponga
de un sitio web propio para presentar su
actividad o no la utilice para realizar alguna
transaccion comercial o de cumplimiento
legal. Todo lo anterior obliga a prestar
especial atencion al modo de operar a
travées de las redes, que deberan ser
utilizadas con las debidas medidas de
seguridad y control. Para llevar a cabo sus
actividades, todas las empresas u
organizaciones, independientemente de su
tamafio, caracter o area de actuacion,
ejecutan diversos procesos que necesitan
identificar, capturar, almacenar, procesar,
presentar y comunicar grandes cantidades
de informacioén.

Sin temor a equivocarnos, podemos afirmar
que hoy en dia la informacién se ha
convertido en uno de los activos mas
importantes de las organizaciones. Por ello

es evidente que la seguridad de la
informacion y, por ende, de los sistemas
que la gestionan, es una necesidad
ineludible para cualquier profesional,
empresa u organizacion (Velthui, 2012).

NORMA ISO/IEC 27002

La ISO 27002 esta conformada por 14
dominios, 35 objetivos de control y 114
controles, para su implementacién de los
controles es necesario crear
procedimientos, controles y formatos.
(SGSI-ISO, 2018). En lo fundamental y
definido en el primer dominio de la norma
ISO 27002 en las cuales las politicas de
seguridad de la informacién son los
lineamientos iniciales de la organizacion
con la seguridad de la informacién y dan
una orientacion inicial para la identificacion
de los controles a implementar, estas
politicas deben ser validadas y aprobadas
por la alta gerencia. Las normas ISO/IEC
27001, ISO/IEC 27002 estan enfocadas a
todo tipo de organizaciones (por ej.
empresas comerciales, agencias,
gubernamentales,  organizaciones  sin
animo de lucro), tamafios (pequefia,
mediana o gran empresa), tipo o naturaleza
de su organizacion. (1ISO27002, 2012).

INCIDENTES DE SERVICIOS ITIL

Es una interrupciéon a la reduccion de la
calidad de los servicios, son las incidencias
0 peticiones son los llamados a
requerimientos de atenciones provenientes
los centros de servicios a través de los
usuarios, son peticiones de soporte de
servicio. Las incidencias puede tener un
impacto negativo a la influencia para el
negocio si no atiende a tiempo, por lo cual
hay procesos de implementaciones para
mitigar las incidentes, cuyo tiempo de
respuesta sean cortos con servicio de
atencién de calidad y con nivel de criticidad
para el servicio de TI. (Mesa, 2017).

LA GESTION DE SERVICIO (GS)

Es una disciplina basada en procesos que
ayudan en el aseguramiento de la calidad
de los servicios, que van alineados a los
niveles de servicios acordados con el
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cliente. Contempla a los dominios de
gestiébn como pueden ser: gestion de redes,
desarrollo y sistemas, y procesos como,
por ejemplo: gestiébn de cambios, gestion
de activos y gestion de los problemas. La
gestibn de servicio comprende bajo la
perspectiva de conceptos sobre las
organizaciones como la parte gestion estan
los servicios de calidad (experiencia con
clientes de la empresa y usuarios),
involucra a la organizacion y politicas
(comprende la visién, objetivos, politica y
planificacién) y gestion de proceso (son los
servicios relacionados de TI) (Pieper,
2008). La gestién de Tl propone cambiar el
paradigma de gestion de TI, por una
coleccibn de componentes enfocados en
servicios usando distintos marcos de
trabajo con las “mejores practicas”, en las
areas de TIC con calidad de servicios que
brindan y asegurar que estén alineados con
los objetivos de la organizaciéon (Lobos
Anfuso, 2008).

METODOLOGIA.

Para la realizacion del andlisis del modelo
de gestion de servicio de este estudio, para
esta institucion militar del Ecuador, se
deber4d tomar en consideracion que la
muestra de la poblacion es de
aproximadamente 750 personas
conformado tanto por personal técnico
militar y civil de los 16 centros TIC a nivel
nacional. A continuacion el siguiente
estudio determinara el tamafio de la
muestra. Con el numérico general de
tecnologia resulta complejo realizar las
encuestas, es necesario considerar una
poblacién finita, (Ochoa, 2013), cuyo
analisis estadistico permitird determinara
por medio de la siguiente formula conocer
cual seria la muestra la poblacién
adecuada:

K2pqgN

EZ(N-1)+K?pq

En donde:

n: Tamafo de la muestra que requerimos
calcular para la poblacién a encuestar.

k: Nivel de confianza expresa lo que
estamos buscando dentro del margen de
error.

p y @ Proporciobn que requerimos
encontrar, la probabilidad que ocurra un
suceso esperado.

E: Margen de error permitido para el
célculo, que depende que tan variante sea
la muestra.

N: Es el universo de la muestra de toda la
poblacién.

Caélculo del tamafio de la muestra:
n: Respuesta

k: 95% su coeficiente de calculo 1,96 es la
probabilidad nivel de confianza

p: 0,5
g:1-05=0,5
E: 16% = 0,06

N: 750 técnicos de los 16 centros TIC

n = ((1,96)"2* 0,5 * 0.5 * 750) /
((0.06)"2) * 0.5 + ((1,96)"2 * 0,5 * 0.5)

n = 357738 (Se redondea al numero
inmediato superior)

n = 36 muestra de la poblacién.

Se debe considerar en la muestra los
aspectos generales que por necesidad
institucional el personal militar debe cubrir
diferentes vacantes organicas en las
direcciones técnicas a nivel nacional o
donde la Institucién lo requiera, dejando las
funciones a cargo de quien se encuentre en
el puesto en ese momento, y que al no
tener los procesos y procedimientos claros
de las tareas que se deben realizar en
ejercicio de sus funciones en los centros de
tecnologia se pierde la continuidad de los
servicios que en ciertos casos los
proyectos no concluyen y se inician con
nuevas ideas que requieren presupuesto
inicial no planificado; para evitarlo es
necesario evaluar los procesos internos
proponiendo un modelo de gestion de
calidad de los servicios aplicando el
modelo de gestion de ITIL y las buenas
practicas de la norma ISO 27002 basado
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en los controles de seguridad de Ila
informaciéon. Con la finalidad de poder
determinar las mejores practicas de los
procesos mencionados en este trabajo, se
deberan integrar los modelos de ITIL e ISO
27002, a fin de proponer el modelo de
gestion de servicio de soporte de Tl que
pueda supervisar la administracién y
mantenimiento de los servicios
tecnoldgicos de los centros, gestionando un
servicio eficiente a los usuarios finales con
resultados en el menor tiempo,
beneficiando la gestion institucional.

En el andlisis previo se pudo determinar
que no hay un modelo de gestion de Tl que
puedan ser adaptado a las particularidades
gue la institucién demanda, y que puedan
ser ajustados a los procesos de ITIL, y
estos que sean de referencia como modelo
de gestién para soporte de TI.

Por lo cual, es necesario realizar el estudio
para determinar los procesos adecuados
que deberan ser estandarizados en los
centros de tecnologia, y que permita
optimizar los tiempos de respuesta. Con el
lineamiento de los controles de la Norma
ISO 27001, se garantizard a través de la
propuesta de aplicacion de controles, la
confidencialidad, disponibilidad e integridad
de la informaciéon. La confidencialidad
previene proteger la informacion contra
acceso no autorizado, con la finalidad de
evitar la alteracion o robo de la informacion
confidencial. La integridad es salvaguardar
la informacion para que esté precisa y
completa cuando se lo requiera, asi como
su validez. La disponibilidad es tener la
informaciobn en el momento que se
requiera, fin no detener la productividad de
la instituciébn cuando se requiera, (Urbina,
2016) en el campo de la instituciéon militar
tanto campo operativo en los ejercicios de
entrenamiento y en tramites administrativos
la informacion debe estar integra para la
toma de decisiones.

Figura 2. Disponibilidad de la Informacion
Fuente: Objetivos seguridad informatica
(infosec, 2013)

Con la finalidad obtener el criterio
adecuado para establecer el modelo de
gestién de servicio se realizaran encuestas,
las cuales seran dirigidas a los técnicos
informéticos de los diferentes centros de
tecnologia correspondientes a los sectores
institucionales en donde se brindan soporte
informético, para lo cual es necesario
conocer la calidad del servicio que se esta
brindando en los centros TIC, para medir
los intervalos de tiempo de respuesta a las
atenciones que dan los técnicos a los
usuarios finales, con la finalidad de
estandarizar los procesos de soporte
técnico a nivel institucional.

Con la obtencion de los resultados de las
encuestas se realizara la tabulacion
correspondiente, por cada una de las
preguntas, cuya informacion permitira
encontrar los problemas de soporte mas
comunes que son solicitados por los
usuarios y podran proponer mejoras que
puedan ser incorporadas. Este modelo se
deberda diagramar los procesos en los
centros tecnologia, que posteriormente
optimizaran el soporte técnico con calidad
de servicio hacia los usuarios finales.

En base a los productos obtenidos de los
resultados de las encuestas realizadas, se
podra conocer en donde radica problema
de la calidad de servicio del soporte y
mantenimiento, garantizando el
direccionamiento de los procesos
adecuados que ayuden a los Directivos
para poder tomar decisiones futuras.
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Es necesario considerar la relacion del
analisis de los procesos de ITIL en
comparacién con las normas de ISO
27001, en los cuales se pueda encontrar
una sinergia en el aseguramiento de la
calidad del servicio de soporte y a su vez,
sea de ayuda para el usuario final, en el
proceso de concientizacion de coémo
garantizar la seguridad de la informacion,
esto es, una vez alineados, se pueden
identificar para llegar a la determinacion de
cudles son los procesos adecuados a
utilizar en el modelo integrado de gestion
de servicio de tecnologia, que permita
seguir las directrices y que los resultados
sean direccionados aplicando el método
de mejora continua conocido como ciclo de
Deming, PVHA (Planear — Hacer — Verificar
y Actuar), que esté ligado a la planificacion,
implementacién, control y mejora continua
de los proceso de gestion de calidad.
(Garcia, 2013), que (garantice la
continuidad de los servicios institucionales
tal como se muestra en Anexo 2, para que
estos no se vean interrumpidos, mejorando
la productividad y estableciendo politicas
adecuadas de Direccion de tecnologia para
que sean aplicadas en los centros
informéticos.

Figura 1. Ciclo de Deming
Fuente: Mejora Continua (SST, 2013).

Estas buenas practicas al integrarlas en
este proyecto servirdn de guia para
solucionar las incidencias mas comunes y
para encontrar los patrones adecuados a
través de una base de conocimientos de
registros y que a su vez puedan ser
almacenados en un repositorio centralizado
que contenga los problemas resueltos con
éxito o fracaso en la gestion de TI,

permitiendo escalar la resolucién de
problemas por niveles, para que puedan
ser derivados a los especialistas de
acuerdo a su nivel de competencia, en los
centros de tecnologia a nivel nacional,
siendo adaptable a las particularidades del
campo militar, donde involucren la
investigacion por su comportamiento y
puedan lograr los resultados esperados
mejorando la satisfaccion al usuario final en
los servicios que la Direccién y sus centros
tecnologia ofrecen. Con esto se lograra la
implementacion de herramientas de gestion
adecuadas, basado en las buenas
practicas de los procesos con las normas
utilizadas en este estudio como ITIL y las
normas de seguridad de la informacion ISO
27001.

ANALISIS DE RESULTADOS

Con la finalidad de proponer el adecuado
mecanismo de evaluacion, se determind
que, para la evaluacibn del modelo
apropiado de gestion de servicio de soporte
de tecnologia, el establecimiento de
encuestas, el cual estd conformado por un
banco de preguntas dirigidas a los técnicos
informéticos de los centros de tecnologia y
no a los usuarios finales, debido que al
orientar el modelo hacia esta poblacion
objetivo, permitira determinar cuales son
los procesos de soporte que se ejecutan
diariamente asi como también identificar
cudles son las causas que lo originan,
como el establecer un mecanismo 6ptimo
gue sirva de base para una implantacion
futura en los centros informaticos militares..

Ante esta situacion con la finalidad de
poder contar con los mejores criterios
apropiados para la evaluacion de los
servicios se realizaron encuestas en la web
con un banco de 20 preguntas objetivas,
dirigidos a los técnicos informaticos de los
centros TIC a nivel institucional las cuales
estaban orientadas al logro para el
asesoramiento del mejoramiento de la
calidad de servicio.

Andlisis de la encuesta realizada a los
técnicos informaticos de los diferentes
centros de tecnologia a nivel nacional
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La encuesta fue efectuada en base a la
muestra de la poblacién comprendida por
36 técnicos informéticos de los diferentes
centros de tecnologia a nivel nacional, con
los técnicos que tienen mas 10 afios de
experiencia laborando en el campo de la
informatica, esto da perspectiva que la
informacién que muestren los resultados
sea aceptable, como datos validos
significativos para el respectivo andlisis de
gestion que permita establecer donde estan
los problemas principales y se pueda
encontrar la soluciébn apropiada para el
mejoramiento de la gestion del servicio
técnico.

La encuesta esta conformada por 20
preguntas objetivas, para la realizacion de
la encuesta, se utilizé6 como herramienta de
elaboracion los formularios de Google cuya
utilizacion es  gratuita para fines
investigativos, esta aplicacién permite subir
las preguntas como una hoja de célculo de
forma eficiente, programa que se integra
facilmente con Google Drive (nube de
almacenamiento de archivos), una vez
realizado el formulario se publicé para que
puedan ser contestados en linea
(Santander, 2018), para la difusion se
utilizé el chat privado institucional, que fue
dirigido a los diferentes técnicos con
especialidad en informatica de los Centros
TIC a nivel institucional, ademas se envié
link de acceso a los usuarios privilegiados
por medio de correos electrénicos
personalizado por cada uno Jefes de los
Centros TIC. En el anexo 1 se puede
verificar el banco de preguntas realizadas a
los técnicos de los centros de tecnologias
de los diferentes  sectores que
corresponden a la institucién militar del
Ecuador.

Frecuencia del personal encuestado
Porcentaje |Porcentaje

Frecuencia |Porcentaje |vdlido acumulado
Redes de Datos 12 33.33 33.33 33.33
Soporte Técnico 13 36.11 36.11 69.44
Programacidn 9 25.00 25.00 94.44
Base de Datos 2 5.56 53.56 100.00
Total 36 100.00 100.00

Tabla 1. Personal area informatica
encuestado. Autoria propia.

Area informatica del
personal encuestado

= Redes de Datos
m Soporte Técnico
Programacion

= Base de Datos

Figura 3. Personal area informatica.
Autoria propia. Fuente: Encuesta realiza al
personal

La poblacion objetivo para este estudio fue
de 36 técnicos de los diferentes centros
informaticos a nivel nacional de acuerdo a
lo que se muestra en la frecuencia en la
tabla 1 y su grafico en la figura 3 donde el
mayor porcentaje de participacion de los
encuestados esta en el area de redes de
datos, seguido por programacién y soporte
técnico.

De los resultados obtenidos el 36% se
desempefian en &rea de soporte técnico,
ésta la tendencia permite determinar que
existe mas personal de soporte, lo cual
identifica que no existe mucho personal de
soporte para atencion del usuario final, a
pesar que hay falencias atencion en ciertos
centros de atencion.

Frecuencia del capacitacion formal

Porcentaje |Porcentaje
Frecuencia |Porcentaje |valido acumulado
Si 7 19.4 15.4 15.4
Mo 29 80.6 80.6 100.0
Total 36 100.0 100.0

Tabla 2. Capacitacion formal del personal
encuestado. Autoria propia
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Recibid capacitacion
formal ultimos 3 anos

mSi

H No

Figura 4. Capacitacién formal del personal
encuestado. Autoria propia. Fuente:
Encuesta realiza al personal.

Existe un factor clave al momento de la
determinacion del modelo, con respecto a
la capacitaciéon del personal para cumplir
con sus funciones, en la tabla de frecuencia
4 se puede determinar hay poca
capacitacién al personal, figura 4, se
muestra que existe un porcentaje alto el
81% del personal encuestados que no han
recibido capacitacion formal en los ultimos
3 afos, esto se puede evidenciar con la
falencia de conocimientos que tiene el
personal de técnicos, ocasionando
demoras en el soporte, debido que el
personal cuando encuentra un problema
nuevo no puede resolver con los tiempos
prudenciales, esto repercute en la
continuidad de los servicios a los usuarios
finales, que deben esperar largo tiempo en
poder encontrar la solucién al problemas
técnicos, ante esta situacion los Directivos,
deben crear un plan de accién para
fortalecer el entrenamiento al personal
técnico. Actualmente existen algunos
mecanismos de capacitacibn masiva a
través de la educacion en linea como
ciertos portales gratuitos como
(https://capacitateparaelempleo.org)

(http://fundaciontelefonica.com.ec),  entre
otros, estos son plataformas MOOC
(cursos abiertos masivos en linea), masivos
y abiertos que buscan crear auténticas
comunidades de aprendizaje y que son
accesibles para que cualquier persona se
pueda inscribir de forma gratuita, sin limite
de participantes”. (mooc, 2019). Estos
sistemas pueden ser un camino viable si no
hay presupuesto asignado, las mejores
calificaciones de las capacitaciones en
linea, pudieran optar por capacitacion
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formal y estos replicarlos a nivel
institucional, con estas practicas se pueden
ir solucionando los problemas mas
sensibles de la institucién lo que refleja el
estudio cual es el desconocimiento del
personal.

Frecuencia Incidentes
Porcentaje |Porcentaje
Frecuencia |Porcentaje |vdlido acumulado
Si 13 36.1 36.1 36.1
No 12 33.3 33.3 69.4
Rara vez 11 30.6 30.6 100.0
Total 36 100.0 100.0

Tabla 3. Frecuencia de incidentes
registrado en encuesta al personal. Autoria
propia.

Registra incidentes

380% T 36.1%
36.0%
34.0% | 333%

usi
32.0% 30 6% .o
30.0%
28.0% Rara vez

26.0%

Rara vez

Figura 5. Registra incidentes. Autoria
propia. Fuente: Encuesta realizada por los
incidentes.

En la tabla 3 se muestra registro de 36.1 de
los encuestados que si registran las
atenciones  realizadas, asi  muestra
graficamente en figura 5, se presenta que
los técnicos mantiene control de los
incidentes una vez concluido con el soporte
técnico el 36,1%, se representa que a
pesar el alto porcentaje de registros, los
centros TIC requieren un sistema de mesa
de servicios con la finalidad de no perder
las buenas practicas del soporte esto
denota el 30,6%, tomando en
consideracion el tamafio de los
encuestados. Ante este situacion es
necesarios que los Directivos realicen
capacitacién y replica progresiva de la
utilizacion del sistemas de atencién a la
mesa de servicio en los demas centros a fin
de consolidar todas las atenciones técnicas
y estas sean distribuidas a los técnicos
informaticos que laboran en esta
dependencia, el porcentaje de 33,3%
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corresponde a los técnicos que realizan el
soporte técnico pero su trabajo realizado no
se refleja en ningun sistema, y que puede
darse el caso cuando la Jefatura soliciten
reportes de las actividades de los Centros,
no se encuentre la manera de mostrar los
trabajos realizados denotando que exista
técnicos que no reciban requerimientos y
en otros casos tengan atenciones en
exceso. Esto puede afectar cuando se
pidan la proforma de transbordo (traslado
de un lugar a otro), el personal encargado
del movimiento de personal no tenga los
insumos necesarios para tomar las mejores
decisiones, pero si el sistema de mesa de
servicio estuviera implementado en todos
los centros cuando la Direccion pida un
reporte de las atenciones generadas por
los técnicos en cada uno de los centros
para evaluar la calidad del servicio, si
existiera los criterios, logrando determinar
las falencias y poder corregirlas
manteniendo la continuidad de las
operaciones.

Frecuencia Atenciones Real

Porcentaje |Porcentaje
Frecuencia |Porcentaje |vilido acumulado
Sistema mesa de ayuda 6 16.7] 16.7 16.7
Por llamada telefonica 4 11.1 11.1 27.3
Por disposicion verbal 11 30.6 30.6 58.3
Por oficio/memorando 15 41.7] 41.7 100.0
Total 36 100.0 100.0

Tabla 4. Frecuencia de atenciones reales
en encuesta al personal. Autoria propia.

Atenciones Técnicas

Sistema mesa de

ayuda e R0
15 )
= (Optimo
0

Por
oficio/memorand
0

Por llamada
telefonica

Por disposicion
verbal

Figura 6. Atenciones Técnicas. Autoria
propia. Fuente: Encuesta por atenciones
técnicas.

Esta deduccion se presenta en la tabla 4
las atenciones con un 15/36 encuestas
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denota los medios cual solicitan la cantidad
mayor de soporte es por el sistema
documental, graficamente se puede
visualizar en la siguiente figura 6, en donde
se proyecta la mayor parte de las
atenciones técnicas realizadas caen en la
ejecucioén por medio de oficios/memorando,
es un medio de comunicacion por la
organizacion valida pero no optima, pero se
convierte en un proceso manual en vista
cuando se requiere clasificar la informacién
por algun tipo de actividad se torna dificil
medir los tiempos de respuestas, aunque el
método de comunicaciones por oficio no es
mala practica, para generar los reportes
consolidado por cantidad de atenciones por
algun criterio se complica la consolidacion y
eso repercute en el proceso de toma de
decisiones como caso cuando se requiere
evaluar cual de los centros TICs tienen mas
atencibn 'y cual pocos, para un
redistribucion del personal.

En el nivel 6ptimo de todas las atenciones
deben generarse por el sistema de mesa
de ayuda, fin poder aprovechar las buenas
practicas de los servicios, es decir cuando
los Directivos quieren conocer los acuerdos
de nivel de servicio, se vuelve intuitivo, es
decir la implementacién del sistema de
mesa de ayuda se podra conocer y
distribuir eficientemente a los técnicos de
los centros informaticos.

Tendencia Soporte

20

~
Bajo Medio Alto

Red Impresion Aplicacion Internet

Figura 7. Tendencia del Soporte. Autoria
propia. Fuente: Encuesta Tendencias de
soporte.

En la figura 7, se muestra la mayor
cantidad de soporte que realizan los
centros de tecnologia, y que estos estan
orientados a la solucién del problema de
internet, seguido por el mantenimiento de
los aplicativos internos y el soporte a la red,
en lo que respecta al soporte para
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impresoras es minima la atencion debido
no hay mucha demanda porque el servicio
es estable, en otros casos los equipos de
impresién son nuevos o son arrendados los
cual se transfiriere la responsabilidad a
terceras personas. Con esta grafica se
puede determinar hacia donde los
Directivos deberian asignar el presupuesto
anual, lo que denota que en las
organizaciones con los sistemas que para
visualizar dependen del internet, se deberia
fortalecer las redes de datos para servicio
pueda estar disponible en el momento que
se lo requiera.

Frecuencia Soporte

8
6 NG
4 O
2
0
0 5 10 15 20 25

Red —@—Impresion Aplicacion —@- Internet Media

Figura 8. Frecuencia del Soporte. Autoria
propia. Fuente: Encuesta por Frecuencia
de soporte.

En la figura 8, se observa los diferentes
tipos de atenciones técnicas que realiza un
centro informético especificado por cada
tipo de soporte, los cuales son de red,
impresién, aplicacion e internet y de
servicios generales en el campo de la
informacion, en este grafico de resultado de
las encuestas se especifica la frecuencia
por cada tipo de soporte, entre lo cual se
determina que el tiempo 6ptimo de una
atencion técnica informética es 12 minutos,
superior a ese tiempo se considera que el
tipo de soporte tienen algin problema
puntual, para este caso se deberia hacer
andlisis respectivo, a fin se pueda tomar
algin tipo de correctivo los Directivos y
poder mitigarlo. De acuerdo a este estudio
los problemas de red e impresion son mas
frecuentes debido que sobrepasan la
mayor cantidad de atenciones, lo cual
toman mas tiempo de lo indicado, ante esta
situacién se debera hacer un trabajo futuro
para revisar con mayor detalle cada una de
las problematicas en los soporte técnicos,
con ese trabajo a los centros TIC en poder
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visualizar donde estan la deteccion de las
alertas y los problemas principales,
teniendo como modelo de gestion de
servicio aplicado a los casos de soporte de
TI, reconociendo los controles adecuados
para la gestion de servicio.

Capacitacion Usuarios

e CodMalicioso
o= P3ssSeguro

SegInf

raravez

Figura 9. Capacitacion a Usuarios. Autoria
propia. Fuente: Encuesta por capacitacion
a usuarios.

En los que respecta figura 9, se muestra
que el personal de técnicos de los
diferentes centros informaticos TIC si
realizan capacitacién a los usuarios finales
en crear conciencia en mantener la
seguridad de la informacion, pero no siguen
los procedimientos, un factor puede originar
por desconocimiento a pesar que la
contraloria general del estado que rige a
las instituciones publicas la obligacién de
implementar en sus instituciones las
normas obligatorias de control interno de la
contraloria general del estado Ecuatoriano
para cual la serie 401 Tecnologia de la
Informacién es un capitulo completo
orientado a este fin, podemos especificar
como el items 410-10 Seguridad de
tecnologia de informacion y 401-12
Administracidon de soporte de tecnologia de
informacion. (Suplemento, 2014), dispone a
las instituciones publicas del estado en
implementar procedimientos internos en
sus centros informaticos que garanticen la
seguridad, integridad, confiabilidad vy
disponibilidad de la informacion,
manteniendo disponibles los servicios
tecnolégicos, que para este estudio dirigido
a un institucion militar del Ecuador los
sistemas institucionales deben estar
siempre disponibles para que los usuarios
puedan realizar las gestiones
administrativas 'y operativas con la
continuidad de los servicios a nivel general.
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De los resultados de analisis efectuado a
los 36 técnicos informaticos de los centros
de tecnologia a nivel nacional de esta
institucién militar, se determina que, se
deberan crear programas masivos de
actualizacion de conocimientos al personal
de los centros TIC de forma semestral
puede optar por la utlizacion de
herramientas MOOC, y, un vez adquirido
los conocimientos y destrezas necesarios,
el personal técnico lograria dar un mejor
servicio en los soportes a los equipos
informaticos de los usuarios finales, asi
como ejecutar planes de accién para
proteger los sistemas institucionales ante
cualquier tipo de ataque informatico por
medio de fuentes externas o internos de la
organizacion.

LINEAMIENTOS CON LAS NORMA DE CONTRALORIA - 150 27001 - ITIL

NORMAS CONTRALORIADEL | 150 27002 GESTION ACCIONES
ECUADOR MLv3 RECOMENDADAS CENTROS
TiC

410-03 Plan informatico Paliticas de Estrategia de
gstratégico de tecnologia | seguridad senvicio de Tl

Implementar PETIC {Plan
estratézico de tecnclogias
dea informacidn)

410-10 Sequridad de Aspectosde | Seguridaddela | Implementar SGSI  Sistema
fecnologfa de informacion | seguridad Infarmacion de gestidn de seguridad de
informacidn)

410-11 Plan de Continuidad del | Eventos/ Implementar PCN ( Plan de
contingencias negocio Incidentes continuidad negocios)

4042 Administracion de | Control de Continuided de | Implementacidn de sistema

soporie de tecnalogiade | acceso lossenvicio de TI | de mesa de servicio
informacian

410-13 Monttoreo y Gestion Eventos/
evaluacion de los procesos Y | incidentes Problemas
SENViCios

Implementacion del POA
[Plan Operativo Anual)

410-15 Capacitacion Ada, Desy Gestion del Implementar el Plan de
informaica Mantto tonocimiento | capacitacion TIC

Tabla 5. Lineamiento de los controles con
norma contraloria. Autoria propia.

Una vez obtenidos los resultados de las
encuestas, se determina una vision general
de la problematica que existen en los
centros TIC, para lo cual se realiz6 los
lineamientos con los controles de la norma
ISO 27002 e ITIL y las normas de
contraloria general del estado de la serie
401 que es mandatorio su cumplimiento
para los organismos TIC del estado
Ecuatoriano, que para esta institucion
militar del Ecuador es obligatorio, como
acciones a seguir se recomienda que la
Direccion técnica implemente las
recomendacion indicadas en la tabla 5 y
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disponga el cumplimiento en los Centros
TIC, tal como se detalla los planes a seguir
tal como especifica en la columna acciones
recomendadas para los centros TIC, estos
planes deberan mantenerse actualizados y
minimo semestralmente la Direccion TIC
debera pasar inspeccién a los centros TIC
de su cumplimiento.

CONCLUSIONES

Para el mejoramiento de la administracion
de los centros de tecnologia TIC, se debe
realizar un seguimiento adecuado al
modelo de gestion de tecnologia que
incluya detalladamente los procesos vy
procedimientos para realizar el soporte y
mantenimiento; que estos se puedan
materializar en el tiempo.

Se debe buscar mecanismos para
implementar el sistema de mesa de servicio
en los centros TIC, con la finalidad que
sean de apoyo en la toma de decisiones a
nivel institucional, en vista la mayor
cantidad de requerimientos son
canalizados por vias de comunicacion
escrita, al ser el control y monitoreo manual
poder dar un resultado incorrecto en el
seguimiento a las atenciones técnicas.

Se deben establecer o reorganizar los
procesos internos técnicos de soporte por
niveles que incluyan el mecanismo para la
resolucién de problemas en los centros de
tecnologia y estos se retroalimenten a las
normativas de soporte, debido como estan
funcionando actualmente no hay como
mostrar registros de las atenciones. Ante
esta necesidad se deberia realizar estudios
posteriores que permitan estandarizar los
procesos internos de los centros de
tecnologia, que sean funcionales vy
adaptables a las probleméticas de cada
regioén institucional.

Debido la mejora continua en el proceso de
la calidad de atencion a los usuarios finales
se ve afectada por la falta de actualizacion
de conocimientos en el area de tecnologias
de la informacion, el soporte se limita a un
soporte bésico. Ademas, esto, se ve
reflejado en la falta de capacitaciéon a los
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usuarios finales sobre los controles, se
debera a través programas de capacitacion
a los centros garantizar la seguridad,
confidencialidad e integridad de Ia
informacién aplicando normas de calidad
segun los procedimientos y controles
establecidos en la Norma ISO 27001, tal
como muestran en el anexo3.

Todo modelo de gestion debe ser
implementado con el apoyo de la alta
Direccién, de manera que su planificacion e
implementacién debe garantizar todas sus
fases. Cabe indicar que este estudio puede
ser mejorado, tomando en consideracion
las  regiones geograficas de los
encuestados y sus particularices como
tiempo de permanencia en cada centro de
tecnologia, para sea replicado las buenas
practicas de tecnologia a nivel institucional,
ademas es obligatorio el cumplimiento de
los controles de auditoria gubernamental, y
esta institucion militar no es excluyente
debido forma parte del estado ecuatoriano
al sector publico.
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ANEXOS

Anexo 1 Encuesta de Servicios TIC
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Anexo 2 CICLO DE DEMING (PHVA) APLICADO A LA NORMA ISO 27001

Ciclo PHVA Procesos
Planificar (Plan) » Establecer el contexto. Alcance y Limites.
» Definir Politica del SGSI.
» Definir Enfoque de Evaluacion de Riesgos.
» ldentificacién de riesgos.
» Andlisis y Evaluacién de riesgos.
» Evaluar alternativas para el Plan de tratamiento de riesgos.
» Aceptacioén de riesgos.
» Declaracion de Aplicabilidad.
Hacer (Do) » Implementar plan de tratamiento de riesgos.
» Implementar los controles seleccionados.
» Definir las métricas.
» Implementar programas de formacion y sensibilizacién.
» Gestionar la operacién del SGSI.
» Gestionar recursos.
» Implementar procedimientos y controles para la gestién de
incidentes de seguridad
Verificar (Check) » Ejecutar procedimientos de seguimiento y revision de
controles.
» Realizar revisiones regulares de cumplimiento y eficacia de
los controles y del SGSI.
» Medir la eficacia de los controles y verificacion de
satisfaccion de los requerimientos de seguridad.
» Revisién de la evaluacioén de riesgos periddicamente.
» Realizar auditorias internas.
» Revisién de alcance y lineas de mejoras del SGSI por la
Direccion.
» Actualizar los planes de seguridad.
» Registrar acciones que podrian impactar la eficacia y/o

eficiencia del SGSI
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Actuar (Act) » Implementar las mejoras identificadas para el SGSI.

» Implementar las acciones correctivas y preventivas
pertinentes.

» Comunicar acciones y mejoras a todas las partes
involucradas.

» Asegurarse que las mejoras logren los objetivos previstos.

Fuente: (Mega, 2009)
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Anexo 3 CUADRO DE CONTROLES DEL ANEXO A DE LA NORMA ISO 27001.

A.5 Politica de seguridad

A5.1 Politica de seguridad de la informacion

A.6 Organizacion de lainformacion de seguridad

A.6.1 Organizacion interna

A.6.2 Terceros

A7 Administracién de recursos

A.7.1 Responsabilidad por los activos

A.7.2 Clasificacion de la informacién

A.8 Seguridad de los recursos humanos

A.8.1 Antes del empleo

A.8.2 Durante el empleo

A.8.3 Terminacién o cambio de empleo

A.9 Seguridad fisica y del entorno

A9.1 Areas aseguradas

A.9.2 Seguridad del equipo

A.10 Administracion de las comunicaciones y operaciones

A.10.1 Procedimientos y responsabilidades operativas

A.10.2 Gestién de servicios de terceros

A.10.3 Planeamiento y aceptacion de sistemas

A.10.4 Proteccion contra codigo malicioso y cédigo mévil

A.10.5 Respaldo

A.10.6 Gestion de seguridad de redes
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A.10.7 Manipulacion de medios

A.10.8 Intercambio de informacion

A.10.9 Sistemas de informacién de negocios

A.10.10 Monitoreo

A.11 Control de accesos

A.11.1 Requisito de negocios para el control de acceso

A.11.2 Gestion del acceso de usuarios

A.11.3 Responsabilidades de los usuarios

A.11.4 Control del acceso a redes

A.11.5 Control de acceso al sistema operativo

A.11.6 Control del acceso a aplicacién e informacion

A.11.7 Computacién movil y teletrabajo

A.12  Adquisicion de sistemas de informacion, desarrollo y mantenimiento

A.12.1 Requisitos de seguridad para sistemas de informacion

A.12.2 Procesamiento correcto en aplicaciones

A.12.3 Controles criptograficos

A.12.4 Seguridad de archivos del sistema

A.12.5 Seguridad en los procesos de desarrollo y soporte

A.12.6 Gestiéon de vulnerabilidades técnicas

A.13Administraciéon de los incidentes de seguridad

A.13.1 Reportes de eventos y debilidades de seguridad de la informacion

A.13.2 Gestion de incidentes y mejoras de seguridad de la informacion

A.14 Administracion de la continuidad de negocio
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A.14.1 Aspectos de seguridad de la informacién en la gestion de la continuidad de negocios

A.15 Cumplimiento (legales, de estandares, técnicas y auditorias)

A.15.1 Cumplimiento de requisitos legales

A.15.2 Cumplimiento de las politicas y normas de seguridad, y cumplimiento técnico

A.15.3 Consideraciones de auditoria de sistemas de informacion

Fuente: 1ISO-27001
Elaboracion: El autor
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