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Metodologia para la realizacion de auditorias de seguridad informética
de infraestructura de redes de datos en empresas del sector industrial
pesquero (un estudio comparativo): del cantdon Manta, Provincia de

Manabi, Ecuador.

Methodology for conducting computer security audits of data network infrastructure in
companies in the fishing industry (a comparative study): Manta canton, Manabi Province,
Ecuador.

Resumen

La informacion es uno de los activos mas significativos para una organizacion. Debido a las
amenazas Yy los riesgos a los que se exponen los activos informaticos en las organizaciones, se
vuelve muy importante contar con herramientas de control y supervision que ayuden a la creacién de
una cultura de seguridad en estas, que revelen el estado de la Seguridad Informatica. El presente
trabajo de investigacion tiene como objetivo determinar cual es la metodologia mas adecuada para la
realizacion de auditorias de seguridad informatica a la infraestructura de redes de datos en las
empresas del sector industrial pesquero del canton Manta. A través de una revision bibliogréafica,
modelos estadisticos y un analisis comparativo entre distintas metodologias, y con la ayuda de un
cuestionario validado se evalu6 la metodologia mas adecuada para la realizacion de este proceso de
auditoria para garantizar la confiabilidad, disponibilidad, confidencialidad e integridad de la
informacion; asi como también, que minimice los riesgos en el uso de la tecnologia. Como resultado
se evidencio las deficiencias en la seguridad informatica del objeto estudiado y se pudo corroborar
que la alternativa mas acorde a las caracteristicas del sector es OSSTMM, debido a su complejidad
media y de facil implementacion en aquellas organizaciones que inician procesos de reestructuracion
de los modelos de seguridad informatica. Esta tematica, como linea de investigacion, ha recibido la
atencion de investigadores, observandose la necesidad de profundizar en su estudio, justificando su
pertinencia y actualidad.

Auditoria informatica, metodologias, infraestructura fisica, disponibilidad.
Palabras clave:

Abstract

Information is one of the most significant assets of an organization. Due to the threats and risks to which
IT assets are exposed in organizations, it becomes very important to have control and supervision tools
that help to create a culture of security in these, that reveal the state of Security Computing. The objective
of this research work is to determine the most suitable methodology for carrying out computer security
audits to the data network infrastructure in the companies of the fishing industry of the Manta municipality.
Through a literature review, statistical models and a comparative analysis between different
methodologies, and with the help of a validated questionnaire, the most appropriate methodology was
evaluated to carry out this audit process to guarantee the reliability, availability, confidentiality, and
integrity of information; as well as minimizing the risks in the use of technology. As a result, the
deficiencies in the computer security of the studied object were evidenced and it could be corroborated
that the alternative more in line with the characteristics of the sector is OSSTMM, due to its medium
complexity and easy implementation in those organizations that initiate restructuring processes of the
models of computer security. This subject, as a line of research, has received the attention of researchers,
observing the need to deepen its study, justifying its relevance and relevance.

Computer audit, methodologies, physical infrastructure, availability.
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INTRODUCCION

La informacion es uno de los elementos mas
valiosos para cualquier organizacidon o persona
en la actualidad, siendo un instrumento para
crear ventaja competitiva frente a otros
(Vasquez y Gabalan, 2015).

También, con la proliferacién del internet como
red global de comunicacién, se ha visto un
desarrollo muy significativo de las tecnologias y
medios de comunicacion, presentandose
nuevas formas de acceder a la informacion
(Chalén, Mideros y Ambuludi, 2010).

El crecimiento rapido de distintas tecnologias,
como las redes inalambricas, la computacion en
la nube, las aplicaciones de informatica movil,
los teléfonos inteligentes y el Internet de las
cosas (Internet-of-Things (loT)), este Ultimo con
una proyeccion de crecimiento, segun Gartner,
de 25 Billones para el 2020, han impactado a
escala social mediante la transformacion de
muchas industrias, asi como de nuestra vida
cotidiana (Chalén etal., 2010; Yu, Sekar y
Seshan, 2015; Zhang, Lee y Huang, 2003).

Sin embargo, debido a la falta de conocimiento
de cédmo proteger la informacion, o debido a la
complejidad de aplicacibon de normas
internacionales, muchas organizaciones no
logran alcanzar sus objetivos (Vasquez vy
Gabalan, 2015).

Por el hecho de que es necesario asegurar la
informacion, durante su procesamiento,
almacenamiento y transmisién, en contra de
amenazas Yy riesgos, surge la necesidad de
articular mecanismos que ayuden en el control
de los procesos sistematicos para poder
ejecutar evaluaciones objetivas del estado de
las redes de datos en todo tipo de empresas,
publicas o privadas, y para ello, se deberia tener
herramientas de control y supervision que
faciliten el descubrir vulnerabilidades en los
sistemas de transmision (INEN, 2016; ISO/IEC,
2014; Patcha, 2006; Zhang et al., 2003).

ISACA, como acrénimo del inglés Information
Systems Audit and Control Association
(Asociacion de Auditoria y Control de Sistemas
de Informacion), en su reporte anual realizado
en octubre de 2017, confirma que la
ciberseguridad sigue siendo muy dinamica y
turbulenta a pesar del desarrollo continuo en
este campo. En este informe también se revelan

estudios de los primeros estados de la
seguridad informatica para el 2018, donde se
destaca el desarrollo de la fuerza laboral de
ciberseguridad y las tendencias actuales
(ISACA, 2017).

En el reporte anterior, se evidencia un recelo
por cambiar el presupuesto de seguridad en las
empresas en 2018, un 53 % de los encuestados
piensa aumentar un poco dicho presupuesto,
frente a un 28 % que no realizardn ningln
cambio al presupuesto de seguridad de la
empresa. En estos valores se observa como
aun hay organizaciones que no ven la seguridad
de la informacién como algo importante o
necesario para cumplir sus objetivos (ISACA,
2017).

En el mismo reporte, se puede observar como
las empresas han experimentado un aumento
en los ataques de seguridad en comparacion
con octubre de 2016. El 50 % mantiene que ha
experimentado mas ataques que afos
anteriores, y el 80 % ve muy probable, o
probable, que sean atacados en el 2018
(ISACA, 2017).

Deloitte en 2017 realiz6 un estudio, donde
participaron 50 empresas nacionales 'y
multinacionales de diversas industrias en el
Ecuador. Este andlisis, tuvo como objetivo
proveer una herramienta de comparacién que
permita a las organizaciones mejorar los
aspectos estratégicos, tacticos y operativos en
relacion con la gestion de seguridad de la
informacion (Deloitte, 2017, 2018).

Como resultado de este andlisis, en el 50% de
participantes se notd6 alguna brecha de
seguridad en los dltimos 12 meses, y de estos,
en un 20% no se pudo determinar el impacto,
debido a que no cuentan con un proceso de
gestion de incidentes, evidenciando que el
componente humano continGia siendo una pieza
critica en la gestibn de seguridad de la
informacion. Otro estudio realizado en octubre
del 2018, evidencia una tendencia muy parecida
(Deloitte, 2017, 2018).

La falta de suficiente presupuesto se encuentra
entre las principales dificultades, lo cual es
confirmado por mas del 50% de los
participantes en el estudio realizado por
Deloitte, seguido muy de cerca por aspectos
como la falta de visibilidad e influencia, y la falta
de personal competente. Asi mismo, casi el
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75% de los participantes no mide el retorno de
las inversiones en seguridad de informacién.

En este este mismo estudio, se pudo observar
gue el 36 % de las empresas no cuentan con un
enfoque de monitoreo de seguridad de
informacion, y que el 60 % no cuentan con un
Centro de Operaciones de Seguridad (Deloitte,
2017, 2018).

En el resumen anual de seguridad 2017 del
Centro de Investigacion, Desarrollo y Soporte
(TrendLabsS) de la compafiia Trend Micro Inc.
se expone a Equifax, una agencia de informes
de crédito al consumidor, que fue noticia en
septiembre de ese afio al divulgar la informacion
de identificacion personal (PIl) de alrededor de
145,5 millones de usuarios estadounidenses y
15,2 millones de usuarios del Reino Unido,
viéndose involucrada en una violacibn que
podria haber comenzado ya en mayo de 2017
(Micro Incorporated, 2017).

También, la compafiia de viajes compartidos
Uber se acerc6 al final de un afio ya
probleméatico, al revelar que 57 millones de
registros de clientes y los conductores quedaron
expuestos luego de una violacion de datos en
octubre de 2016 (Micro Incorporated, 2017).

Después de analizar los distintos casos y
reportes anteriores, donde se puede evidenciar
deficiencias en el campo de la seguridad
informatica en las organizaciones y lo expuestas
gue estan a amenazas informaticas, se ve la
necesidad de contar con herramientas de
control que, a su vez, permitan evaluar los
controles de seguridad informatica.

Las auditorias de seguridad informatica, serian
una herramienta con la que pueden contar las
organizaciones, siendo esta, muy eficaz y veraz
para la realizacion de trabajos de control,
teniendo en cuenta los avances tecnolégicos y
estandares internacionales ayudando a agilizar
los procesos de Tecnologias de Informacion y
Comunicacion (TIC) en el andlisis de los riesgos
de seguridad informatica a los auditores (Burgos
y Campos, 2008; Arias, 2010).

La informacidn recogida por estas auditorias les
otorgara a los auditores un conocimiento real de
los problemas en la red de datos de las
organizaciones para prevenir eventos
extraordinarios o para actuar de manera
eficiente una vez ocurridos, ademas, de

permitirles a las empresas prepararse para
alcanzar estandares internacionales en el uso
de los recursos tecnolégicos (Arcentales vy
Caycedo, 2017).

Teniendo en cuenta que la Real Academia
Espafola (RAE) define a la auditoria como la
revision contable de una empresa realizada por
un auditor que es virtuoso de oir y revisar
cuentas para la realizacion de evaluacion de la
manera econdémica, eficiente y eficaz en que se
usa los recursos y el control de estos (Marrero,
2015; R.A.E., 2014).

Los antecedentes de la actividad de auditoria,
como forma de supervisiéon, se remontan a
tiempos de Egipto Antiguo, donde se utilizaba
para evitar fraudes y desfalcos en las cuentas o
en la construccion de obras publicas, estando
presente ésta desde la antigiedad (Alvarez y
Rivera, 2006).

También, Alvarez y Rivera (2006) en su articulo
expone palabras de Montgomery en 1912, que
dice que en los inicios de la auditoria, se
ensefiaba que los objetivos principales de esta
actividad eran: la deteccion y prevencion del
fraude, la deteccion y prevencion de errores.

La realizacién de planes de seguridad con el fin
de proteger la informacién, como el activo mas
valioso de la organizacion, es una actividad que
realizan las empresas u organizaciones. La
auditoria informética, como herramienta de
verificacion y control, revela si el plan de
seguridad informatica se estd cumpliendo y si se
encuentra alineado a los objetivos de la
organizacion. Para garantizar lo anterior, es
necesario la realizacion de evaluaciones
sistematicas, es decir, periddicas y espontaneas
para el andlisis y evaluacion del plan (Duque,
2017; Solarte, Rosero y Benavides, 2015;
Tramullas, 2003).

Para la realizacién de las auditorias a las redes
de datos o sistemas de comunicaciones de una
organizacion, se llevaran a cabo determinadas
acciones muy parecidas a otras auditorias,
como son investigar, revisar, verificar, evaluar y
recomendar. Algo muy importante es que estas
deberan ser realizadas alineadas a los objetivos
y caracteristicas del negocio, para poder
identificar y corregir las vulnerabilidades en los
activos en riesgo, ya sean estos fisicos o ldgicos
(Alfaro, Boulahia y Cuppens, 2008; Ruiz, Lopez,
y Soriano, 2011).
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Un trabajo interesante, es el mecanismo agil de
auditoria a la seguridad informatica de una red
inalambrica basada en la arquitectura AAA,
cuyo objetivo es evaluar la efectividad de los
controles implementados en la organizacion.
Para la construccion del mecanismo, se analizd
la norma ISO 27002 junto con la metodologia
OSSTMM vy las mejores préacticas de seguridad
en redes inalambricas (Salinas, 2017).

Gonzélez y Ponjuan (2014), hizo un recorrido
por los referentes tedricos y metodologicos de la
auditoria de informacién a partir de los cuales
realiza un analisis de varios aspectos comunes
gue incluyen, tomados como muestra, 13
metodologias y modelos reportados en la
literatura mundial.

Como se puedo observar, existen muchas
propuestas de metodologia para la realizacién
de auditorias a la seguridad informatica, la
eleccibn de una u otra dependera de las
necesidades reales de la organizaciéon o sector
a la que va dirigida la metodologia evaluada.

En adicion a lo observado anteriormente, se
puede decir que en la actualidad existe una
rapida proliferacion de las redes alambricas e
inaldmbricas del tipo Wi-Fi y que las
aplicaciones informaticas méviles han cambiado
el panorama de la seguridad de las redes,
creando nuevas vulnerabilidades que no existen
en una red cableada fija, y sin embargo muchas
de las medidas de seguridad probadas resultan
ser ineficaces en estos casos (GOmez, Herrera,
y Diaz, 2017).

Por lo tanto, se necesita desarrollar nueva
arquitectura, nueva metodologia y mecanismos
para proteger y mantener las redes inalambricas
y las aplicaciones de computacion movil libre de
incursiones no  autorizadas en  estas
infraestructuras criticas (Zhang et al., 2003).

Cuando hablamos de una infraestructura critica
se refiere al conjunto de recursos, servicios,
tecnologias de la informacién y redes, que en
caso de sufrir un ataque causarian gran impacto
en la seguridad de la organizacion, tanto fisica
como econdmica, o en el normal funcionamiento
de los procesos. De lo anterior se desprenden
tres criterios: el numero potencial de victimas
mortales o de lesiones graves que pueda
producir, el impacto econémico en funcién de
las pérdidas y el deterioro de productos o
servicios, incluido el posible impacto

medioambiental y el impacto publico producido
por la alteracion de la vida ciudadana (Ferrero,
2013).

Después de los analisis bibliograficos expuesto
aqui, de la realizacién de una entrevista no
estructurada al personal del departamento de
TIC en las empresas del sector pesquero
industrial del cantbn Manta, ademas de la
informacion brindada por estudiantes de
practicas preprofesionales en este sector,
enviados por la universidad, se pudo observar la
debilidad en las guias o metodologias para la
realizacion de auditoria informatica.

Considerando lo anteriormente explicado, se
pudo constatar la necesidad de contar con una
metodologia para la realizaciéon de auditoria de
la seguridad informatica en la infraestructura de
red de datos en las empresas del sector
pesquero industrial. Esta metodologia permitiria
disminuir las vulnerabilidades que ponen en
riesgo el buen funcionamiento de los procesos y
los objetivos del negocio.

De lo anterior se desprende una serie de
objetivos especificos que permiten comparar y
evaluar la metodologia mas adecuada para el
sector estudio, pudiéndose complementar con
caracteristicas que le aporten pertinencia,
eficiencia, flexibilidad y proactividad.

El contextualizar el ambiente respecto a la
seguridad informética en la industria pesquera
del cantén Manta, como uno de los objetivos
fundamentales en esta investigacion, sera
desarrollado mediante una encuesta
estructurada y validada, teniendo en cuenta
factores y aspectos consultados en Ila
bibliografia. Ademas, se determina cuales son
las metodologias con mayor potencial de ser
utilizadas para la realizacién de auditorias de
seguridad informatica en las organizaciones y
se comparan, por medios estadisticos, las
distintas metodologias que permitan la
realizacion de auditorias de seguridad
informética enfocadas a infraestructuras de
redes de datos empresariales.

Una evaluacidn, entre las distintas metodologias
comparadas anteriormente, permiti6 determinar
cual es la que mas se adapta a las empresas
vinculadas a la industria pesquera del cantdn
Manta, Provincia de Manabi, Ecuador.
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Ademas, el presente trabajo constituye una
oportunidad de desarrollo en la revision de los
procesos de investigacion en auditoria a la
seguridad informatica y en el estudio y
desarrollo de la disciplina, basado en trabajos
previos, que le sirven de fundamento, para
permitir nuevas investigaciones dentro del plan
de seguridad informatica, e incluso proponiendo
mejoras al mismo.

Desde el punto de vista econdémico, esta
investigacion  permitiria  disminuir  gastos
innecesarios en los procesos de TICs y evitaria
generar en el mercado accionario o en los
accionistas dudas, cuando se informa sobre
intrusiones y pérdidas de informacién en el ente
empresarial.

Ademas de las preocupaciones de los
ejecutivos de las organizaciones, y en particular
de los responsables del &rea de informatica, que
se generan en torno a la seguridad de la
informacion, la presente investigacion se
justifica debido a que para este tipo de
empresas no existen metodologias precisas que
permitan auditar el control de cumplimiento y rol
de la infraestructura informética, habiendo
solamente auditorias sobre procesos de
seguridad de la informacion.

Se ha podido evidenciar en la revision
bibliografica, que no se ha trabajado mucho en
lo que respecta a las metodologias para la
realizacion de auditorias de seguridad
informéticas en infraestructuras de redes de
datos. La gran mayoria de los trabajos hacen
referencia a los procesos de la auditoria de
seguridad de informacién y no a una auditoria
de control de cumplimiento de controles en las
infraestructuras fisicas de las redes internas en
las organizaciones.

Finalmente, esta investigacién se ha convertido
en un reto profesional debido a que se
realizaran contribuciones basadas en una
realidad y de acuerdo con las mejores practicas
de seguridad.

MARCO TEORICO
En la presente seccién se realiza una revision

literaria de trabajos relacionados y conceptos
relevantes con el tema de estudio.

TRABAJOS RELACIONADOS

La informacibn como activo de las
organizaciones.

Concepto de informacion.

Segun Capurro (2007), el conocimiento, en la
actualidad, es parte de la accion en la que
muestra el presupuesto y las consecuencias en
los procesos cognitivos y practicos que estan
relacionados con la busqueda de la informacion
almacenada en computadoras, asi como con el
disefio de dichos sistemas y su papel en la
sociedad. El mismo autor cita una definicion de
la informacion como ciencia, planteada por
Griffith, como objetivo de la produccion,
recoleccion, organizacion, interpretacion,
almacenamiento, recuperacion, diseminacion,
transformacion y uso de la informacién (Griffith,
1980).

Por otra parte, la RAE, plantea que la
informacion es comunicacion o adquisicién de
conocimientos que permiten ampliar o precisar
los que se poseen sobre una materia
determinada y que, puede referirse a hechos o
circunstancias que otros desconocen, pudiendo
generar ventajas a quien dispone de ella.

La informacion en el contexto de las
organizaciones.

En la actualidad, la valoracion de la informacién
COMO un recurso importante en las empresas
resulta un hecho significativo, y que toda
organizacion debe atender y administrar para
poder enfrentar los retos del desarrollo actual.
(Mavis, Rodriguez, Pardo, Licea y Fernandez,
2017).

También, en un informe publicado por la
empresa francesa vendedora de software
Antidot, se expone que, en la actualidad, donde
todo se mueve mas rapido, la informacion
plantea un desafio estratégico para las
empresas, viéndose como un recurso y activo
fundamental para cualquier organizacion, y la
clave del negocio en la toma de decision, la
implementacién de estrategias y la transferencia
tecnoldgica, permitiendo ventajas competitivas y
el valor de las partes interesadas a través de
tecnologias de Informacién (Antidot, 2014;
Fallis, 2013).
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Aumento y diversificacién de la informacién
en las organizaciones.

La informaciéon que manejan en la actualidad las
empresas es mas compleja, estas registran un
aumento significativo de sus datos (terabytes,
petabytes y exabytes), creados por personas y
maquinas y en algun caso puede llegar a cifra
del orden de los zettabytes (ZB). (Camargo
Vega et al., 2014).

Los datos que se generan pueden ser muy
variados, desde paginas web, archivos de
busquedas, redes sociales, foros, correos
electrénicos o producto de sensores del internet
de las cosas (loT) en diferentes actividades de
las personas y estos se crean a una velocidad
muy grande en comparacion con lo que sucedia
hace pocos afios atras (Yu et al., 2015).

Debido a este aumento y a que se rebasan los
limites del modelo tradicional de negocio en lo
referido a gestién de instalaciones fisicas, las
empresas han visto la necesidad de externalizar
las tareas de procesamiento de datos a
proveedores de servicios de computacion en la
nube, como Amazon Web Services (Gonzalez-
BBVA, 2015).

Las redes de datos, soporte de la
informacién.

En el mundo actual, las Redes de datos y las
Telecomunicaciones juegan un papel
fundamental en la transmision de informacién y
el desarrollo de las funciones y transacciones en
el mercado de las empresas (Rodriguez y
Gonzélez, 2015).

Las redes de datos han cambiado la manera en
gque a los wusuarios llega la informacion,
mejorando sus procesos y su capacidad de
competir en el mundo de las
telecomunicaciones, razon por la cual se debe
adoptar  soluciones para garantizar la
disponibilidad de los servicios, disminuyendo la
cogestion y los colapsos importantes. Estas
redes y en especial las redes de éarea local
(LAN), fueron disefiadas sin muchas exigencias
en cuanto a los parametros de calidad de
servicio como retardo, tasa de pérdidas, entre
otros aspectos, pero con el desarrollo de nuevas
tecnologias de informacién y comunicacién, se
ha impulsado el desarrollo de las mismas,
aspecto que ha impactado de manera positiva
en la aparicibn de nuevos servicios y

aplicaciones para los cuales las caracteristicas
0 parametros, anteriormente mencionadas, son
esenciales (Rios y Fermin, 2009).

Una LAN es una red de comunicaciéon que
interconecta varios dispositivos y proporciona un
medio para el intercambio de informacién entre
ellos. Su cobertura es pequefia, generalmente
un edificio o un conjunto de edificios cercanos,
es propiedad de la misma entidad propietaria de
los dispositivos conectados a la red, puede
llevar acarreada una inversion sustancial de
capital, tanto en la adquisicion como en el
mantenimiento, de ahi que, la responsabilidad
de la gestibn de esta recae solamente en la
organizacion que la utiliza (Stallings, 2008).

Estas redes LANs, pueden implementarse de
forma cableada o inaldambrica. Por un lado, las
redes cableadas no ofrecen flexibilidad en
conexion, pero son mas seguras para cualquier
organizacion, por otro lado, las redes
inaldmbricas ofrecen parametros de uso que
proveen flexibilidad en la forma de conexién y
de uso, movilidad e impacto frente a la estética
de instalaciones y al ahorro de infraestructura,
aspecto muy polémico en las redes cableadas
de las organizaciones (Monsalve, Aponte y
Chaparro, 2015).
Estdndares de redes cableadas e
inalambricas.

El estandar mas comunmente utilizado en las
redes de datos locales aldmbricas es el
Ethernet, especificada en las normas 802.3 del
Instituto de ingenieros Eléctricos y Electrénicos,
IEEE del inglés. En la actualidad, se pudo
encontrar cuatro velocidades de datos
diferentes en Ethernet utilizando el par trenzado
sin blindaje (UTP) como medio para la
transmision: 10 Mb/s (10BASE-T), 100 Mb/s
(100BASE-TX), 1 Gb/s (1000BASE-T) y 10 Gb/s
(10GBASE-T) (Christensen et al., 2010).

Otro medio de transmision alambrica que se
pudo encontrar en redes LAN del tipo Ethernet
(802.3), a diferencia del par trenzado sin
blindaje (UTP), es la fibra Optica. Este medio
proporciona mayor ancho de banda que los
medios de cobre, manejando servicios de voz,
datos y video de mejor calidad (Kramer y
Pesavento, 2002).

Por otra parte, tenemos las redes inalambricas o
también conocidas como Redes Inalambricas de
Area Local (WLAN), y en especial las del tipo
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Wi-Fi, siendo la sigla para Wireless Fidelity, que
literalmente significa Fidelidad inalambrica. Esta
tecnologia permite la interconexién inalambrica
de dispositivos electrénicos y esta recogida en
las recomendaciones 802.11 de la IEEE
(Rosero y Ponce, 2016).

Seguridad informatica en las organizaciones.
Concepto de la Seguridad informatica.

Con el incremento acelerado del acceso a
Internet y el volumen de intercambio de datos y
servicios que brinda, la seguridad se ha
convertido en una materia que gana cada vez
mas importancia para las ciencias de la
computacién. La seguridad informatica no
solamente busca proteger a los equipos y datos,
sino también a las personas donde la educacion
y la concientizacién de los integrantes de una
organizacion en temas de seguridad deben ser
valoradas como herramientas Utiles contra
incidentes peligrosos (Manuel y Ibarra, 2018).

Las organizaciones en la actualidad contemplan
la informacion como un recurso muy importante
y como tal deberan incorporar practicas
estandar que permitan una mayor fluidez de las
operaciones y negocios en un entorno
altamente interconectado. Debido a este
escenario, la informacién se convierte en un
foco de acciones de posibles ataques y como tal
se ha estado desarrollando practicas de
proteccién de la informacion relacionadas a
antivirus, sistemas de deteccién de intrusos,
cortafuegos, redes virtuales privadas, cifrado y
otras que demandan un conocimiento especifico
y personal especializado (Rosero y Ponce,
2016).

De ahi que se pudo definir a la seguridad
informatica como un conjunto de
procedimientos, dispositivos y herramientas que
reducen los posibles riesgos a los que se ven
expuestos los bienes en una organizacion,
donde se debe establecer normas que
minimicen los riesgos en toda la infraestructura.
Estos bienes pueden ser tangibles, como la
infraestructura fisica, los servidores, lo seres
humanos, las redes, entre otros, o intangibles,
como la informacion, los servicios prestados, las
aplicaciones instaladas, entre otros (Baquerizo y
Guevara, 2016).

Las organizaciones y la seguridad
informatica.

Con el uso masivo de las redes informaticas y
en especial de la red de redes, Internet, las
organizaciones notaron enormes ventajas y
posibilidades, convirtiendo a la informacion
procesada, almacenada o transmitida en un
activo de suma importancia para cualquier
organizacion (Correa y Diaz, 2007).

Actualmente, en las organizaciones, los datos
estan mas expuestos a ataques, que cuando se
venia trabajando de forma aislada fisica y
l6gicamente en espacios y redes de
comunicaciéon de ambito local, gestionados y
controlados por personal de la propia
organizacion y protegidos por cortafuegos, filtros
de acceso y medidas de seguridad tradicionales
(Gonzalez y Julio, 2012).

Los ataques méas importantes se deben
principalmente a  aspectos como las
vulnerabilidades de  software,  malware,
dispositivos moviles, personal interno y hackers,
en la que cada afio que pasa, ademas de
aumentar el volumen absoluto de estas, el
escenario de amenazas se va tornado mas
diversificado, con un trabajo mas arduo de los
grupos de ataque para descubrir nuevos
caminos de ataques y cubrir sus rastros
(Symantec, 2018).

En el mismo trabajo de Symantec (2018) se
pudo observar que, a principios de enero de
2018, se descubrieron dos vulnerabilidades
graves que afectaron a casi todos los chips de
procesadores modernos. Conocido como
Meltdown y Spectre, las vulnerabilidades
podrian permitir a los atacantes obtener acceso
no autorizado a la memoria de una
computadora.

Estandares de seguridad informatica de
infraestructura fisica de redes de datos.

Para que una organizacion lleve a cabo una
correcta gestion y administracion de la
Seguridad Informatica (Sl), debera garantizar
una serie de medidas preventivas y reactivas
que permitan resguardar y proteger la
informacion garantizando tres principios muy
importantes, la confidencialidad, la
disponibilidad e integridad de los datos (Baryolo
et al., 2012; Burgos y Campos, 2008).
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La confidencialidad garantiza que solo las
personas autorizadas puedan hacer uso de la
informacion. Por otro lado, la integridad de los
datos garantiza una informacién integra, sin
modificaciones por personas no autorizadas, y
finalmente, la disponibilidad asegura que la
informacion esté disponible cuando sea
necesario y para el personal autorizado (Burgos
y Campos, 2008; Galarza, 2018; Parada y
Flérez, 2018).

Para garantizar en cumplimiento de los tres
principios mencionados, existen organizaciones
internacionales que se encargan de definir
estandares y normas de gran aplicacién a nivel
mundial: 1SO 17799, COBIT, ITIL, COSO, ISO
Serie 27000 y Criterios de la Comision de
Control de Canada (CoCo).

Si bien estos estandares no especifican o
norman solamente aspectos relacionados con la
infraestructura fisica de una red de datos, cada
una de estas incluyen capitulos sobre la misma
en sus estandares.

La ISO 17799 establece guias y principios
generales que garantizan la gestion de la
seguridad de la informacion en una organizacion
(Burgos y Campos, 2008; ISO/IEC 17799,
2005).

Por otra parte, COBIT, acréonimo de “Control
Objectives for Information and related
Technology” (Objetivos de Control para la
Informacién y Tecnologias Relacionadas), es un
estandar creado y desarrollado por Information
Systems Audit and Control Foundation (ISACA).
Este estandar se encarga de la gobernabilidad,
el control, el aseguramiento y auditorias para
TIC, basado en cinco principios basicos que son
garantizados por la norma (ISACA, 2012).

Una norma que proporciona las mejores
practicas para la administracion de los servicios
de TI es ITIL, del acrénimo de “Information
Technology Infrastructure Library”, inicialmente
utilizada como una guia del gobierno y que en la
actualidad es aplicable a cualquier organizacion
(Melendez y Davila, 2018; Sharifi, Ayat, Rahman
y Sahibudin, 2008; Wegmann, Regev, Garret y
Maréchal, 2008).

ISO 27000, es una serie de estandares que
incluye, entre otras, definiciones de vocabulario
(ISO 27000), requisitos para sistemas de
gestion de seguridad de la informaciéon (ISO

27001), guia de buenas practicas en objetivos
de control y controles recomendables de
seguridad de la informacion (ISO 27002), una
guia de continuidad de negocio en cuanto a TIC
(ISO 27031), una guia de ciber-seguridad (1ISO
27032), una guia de seguridad en redes (ISO
27033), una guia de seguridad en aplicaciones
(ISO 27034). En general, este conjunto brinda
un marco para el establecimiento,
implementacidon, operacion, monitoreo, revision,
mantenimiento y mejoras de un Sistema de
Gestion de la Seguridad de la Informacion
(SGSI) (Estrada, 2011).

Factores que intervienen en la madurez de
seguridad informatica.

Un modelo de madurez es un conjunto de
caracteristicas, atributos, indicadores o patrones
que representan la capacidad y la progresion en
una disciplina particular, proporcionando un
punto de referencia con el cual una organizacion
puede evaluar el nivel actual de capacidad de
sus practicas, procesos y métodos y establecer
metas y prioridades para la mejora (Curtis,
Mehravari y Stevens, 2015).

El Modelo de Madurez de Capacidad de
Ciberseguridad para Servicios de Tecnologia de
la Informacion (C2M2 para servicios de TI), es
un ejemplo de modelo que proporciona ayuda a
las organizaciones en la entrega de servicios de
Tl de todos los sectores, tipos y tamafios para
evaluar la mejora de sus programas de
seguridad cibernética (Curtis et al., 2015).

Para comenzar un andlisis de madurez en una
organizacion Maier, Moultrie y Clarkson (2012),
plantean que va a depender de una serie de
factores, como son:

a. Que la organizacion debe tener
procesos estructurados y su
cumplimiento en el area de dominio
clave elegida, ademas de que estos
estén habilitados de manera efectiva

mediante la formalidad, la
transparencia, las tecnologias y los
informes.

b. La organizacibn debe tener wuna
estructura de organizacion apropiada
con puestos de trabajo definidos, roles y
politicas de capital humano para
comenzar el andlisis de la madurez.

c. La organizacion debe tener una actitud
positiva, una mentalidad y una
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conciencia hacia el ciclo de aprendizaje
en el camino hacia la madurez en el
area de dominio clave elegida.

d. La organizacién debe tener una actitud
positiva, una mentalidad y una
conciencia hacia el desarrollo de las
habilidades de las personas en el
camino hacia la madurez.

Para poder identificar y explorar el nivel de
madurez en seguridad informatica en una
empresa, se debe tener en cuenta que las
exigencias de seguridad deben estar asociadas
a los objetivos comerciales de la organizacion,
en la que se podrian identificar dominios que
afectan la seguridad en la misma, como, la
gobernanza de la organizacion, la cultura
organizacional, la arquitectura de los sistemas y
la administracion del servicio (Saleh, 2011).

Edwards (2018), después de su revision
bibliogréfica, coincide en gran medida con Saleh
(2011) que, para alcanzar la madurez en la
seguridad de la informacién, una organizacion
debe tener una estrategia del programa de
seguridad de la informacién que refleje las
necesidades del negocio, que se actualiza
constantemente para reflejar los cambios que
ocurren en la estrategia y el entorno comercial.

Se expone un modelo de madurez de la
seguridad de la informacién, donde integra tres
aspectos o dimensiones fundamentales: Ia
confiabilidad e integridad de la tecnologia de
seguridad (integridad de la informacién vy
aseguramiento de los sistemas de informacion),
la integracion de seguridad (negocios
estratégicos, procesos y administracion de
programas) y la custodia de la seguridad
(competencia de las personas, conciencia y
liderazgo). Ademds, el autor, partiendo de lo
anterior, ha identificado ocho &reas de dominio
clave esenciales para lograr la madurez de la
seguridad de la informacion: Integridad de la
informacion, aseguramiento de los sistemas de
informacion, habilitacién empresarial
estratégica, cultura de la seguridad / empleados
conscientes, liderazgo de seguridad,
competencia organizacional y madurez del
trabajo en equipo, madurez de la gestion del
programa / proyecto, madurez del proceso
(Edwards, 2018).

Por otra parte, Villegas, Viloria y Blanco (2009)
proponen un modelo para determinar la
madurez, nombrado Modelo de Madurez de la

Gestion de la Seguridad Informatica (MMAGSI).
Este modelo estad bajo el contexto de una
organizacion inteligente, donde es capaz de
integrar eficazmente la percepcién, la creacion
del conocimiento y la toma de decisiones.

Ademas, en el modelo anterior, se integran
cinco niveles de madurez: inicio, crecimiento,
desarrollo, madurez e inteligencia
organizacional, donde cada uno posee sus
caracteristicas que fueron construidas con
aspectos relacionados con la planificacion
estratégica, la cultura organizacional y los
elementos de la organizacion, la gerencia, la
estructura organizacional, asi como los
procesos y tareas.

El modelo COBIT, de ISACA, es un modelo que
se utiliza para medir la madurez actual en el
estado en que se encuentran los procesos
relacionados con las Tl de una empresa, para
definir un estado de madurez requerido, y para
determinar la brecha entre ellos y la forma de
mejorar el proceso para alcanzar el nivel de
madurez deseado. COBIT 5 inspirado en la
ISO/IEC 15504 y los atributos de capacidad del
proceso, presenta seis niveles de capacidad, el
nivel 0, que representa organizaciones con
procesos incompletos 0 no estan implementado;
nivel 1, es cuando una organizacion presenta
procesos ejecutado alcanzando su propdsito; un
tercer nivel, el nivel 2, representa a una
administracion de TIC donde los procesos estan
gestionado, es decir, estan planificado,
supervisado y ajustado; un nivel 3, establecido,
donde los procesos estan implementado; el
nivel 4, proceso predecible, donde estos ya
estan establecido y se ejecutan dentro de
limites definidos para alcanzar sus resultados
de proceso; y por ultimo, el nivel 5, denominado
proceso optimizado, es cuando existe un
mejoramiento continuo de los procesos para
cumplir con las metas empresariales (ISACA,
2012).

De la revisién bibliografica, se ha podido
identificar determinados factores que afectan y
permiten medir el nivel de madurez tecnoldgica
y de seguridad informatica en una organizacion.
Lo anterior permiti6 establecer once (11)
variables: acerca de la empresa, acerca del jefe
de TICs, politicas y normas utlizadas en la
empresa, presupuesto, integracion de
tecnologias de seguridad informatica,
conocimiento de metodologias y normas,
Incidencia, prevencion y respuesta,
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confiabilidad, comunicaciéon de eventos, cultura
organizacional y el personal técnico de la
organizacion.

La auditoria de seguridad informéatica como
herramienta para disminuir riesgos
informaticos en las organizaciones.

Concepto de auditoria como herramienta de
control.

La auditoria, segun Mufoz (2002), es una
revision metddica, periddica e intelectual de los
registros y resultados encontrados en una
organizacion para poder medir y diagnosticar el
comportamiento global en el desarrollo de sus
actividades y operaciones.

Por otra parte, Alvarez (2004), plantea que la
auditoria a la seguridad informética permite
verificar el cumplimiento de los reglamentos,
procedimientos e instrucciones vigente en
materia de seguridad en las organizaciones y
gue esta deberia realizarse al menos una vez al
afo. Esta se convierte en uno de los servicios
de seguridad para mantenerse informado en
todo momento de lo que esta sucediendo o ha
sucedido en el sistema y sin una politica de
auditoria, no hay manera de saber qué ha
pasado ni por dénde han atacado ni qué han
hecho los usuarios.

Ademas, con las auditorias se puede evaluar la
madurez alcanzada en materia de seguridad
informética; sin embargo, éstas también pueden
ser utilizadas en los procesos de mejora
continua, las cuales representan un valioso
recurso para identificar retos y oportunidades,
tomar decisiones oportunamente, concretar y
hacerles seguimiento a las acciones necesarias
a través de un ciclo PHVA (Planificar, hacer,
verificar y actuar) (Yanez y Yanez, 2012a).

Yanez y Yanez (2012), resume los tipos de
auditoria de acuerdo con los autores
consultados, los mismo que se transcriben en la
tabla 1.

Tabla 1.- Tipos de Auditorias.

* De Procesos de
Calidad.

* De primera parte o
Auditoria Interna
(Auto-auditoria).

* De segunda parte.
* De tercera parte.

Segun los Gonzalbes,

elementos M.; Medina,
que J.

intervienen (2003)

* De Sistemas.

* De procesos.

* De Productos.

* De Cumplimiento.

Segun la * Investigacion
actividad Parsowith, | 9 ’
ue se S. (1999) = Interna.
que S ' » Externa de segunda
evalla
parte.
» Externa de tercera
parte.
* Operativa.

Enfoque Autor Tipo de Auditoria
* Financiera.
Segun el Pefia * Operativa.
objetivo de  Gutiérrez, -« Sociolaboral.
la Alberto  + Medioambiental.

auditoria (2010) - Etica.
* Informatica.

Fuente: Yanez y Yanez (2012)

En la tabla 1, Yanez y Yanez (2012) resume los
tipos de auditorias conforme varios autores,
destacandose el enfoque segun el objetivo de la
misma como es la auditoria informética Pefia
Gutiérrez (2010) donde se necesita que sea
realizado por personal especializado
garantizando la operatividad de los recursos
tecnoldgicos de la empresa en un ambiente de
seguridad y control eficiente, teniéndose la
seguridad de que se cuenta con informacion
veridica, integra, exacta y confiable, ademéas de
contener observaciones y recomendaciones que
impliquen un ciclo de mejora continua de la
tecnologia de la informacién de la organizacion
(Rodriguez y Veronica, 2011).

Por otra parte, Yanez y Yanez (2012b),
mencionan trabajo de Gonzalbes y Medina
(2003), donde destacan un enfoque de primera
parte o auditoria interna como una orientacion
segun los elementos que intervienen. Este
enfoque se elabora en la propia empresa, a
solicitud de la alta direcciébn, denominada
también auto-auditoria.

Por dltimo, se puede observar otra perspectiva
segun la actividad que se realiza teniéndose la
auditoria de cumplimiento planteada por
Parsowith. La auditoria de cumplimiento se
dirige a comprobar si la organizacién auditada
observa el cumplimiento de las metas y
objetivos en la misma, obteniéndose datos que
permiten evaluar y establecer los controles
adecuados para la mejora continua (Cabezas,
2015; Yanez y Yanez, 2012).
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A los fines planteados en esta investigacion, y
acogiendo la revision realizada, se evalu6 una
metodologia que permita la realizacion de
auditoria interna a la seguridad informatica
basada en la comprobacion del cumplimiento de
los controles de seguridad en la infraestructura
fisica de la red de datos en el sector estudiado.

Metodologias y estdndares para la
realizacion de auditorias a la seguridad
informatica.

Enfoques metodoldgicos para la auditoria de
seguridad informatica.

Consultado algunos conceptos y términos
propios para la investigacion, se puede destacar
algunas metodologias para la realizacion de
auditoria informatica consultadas en la literatura,
que, si bien no se enfocan un 100% a la
auditoria de la seguridad informéatica en una
infraestructura de red de datos, brind6é una guia
para poder elaborar la propuesta de esta
investigacion.

OSSTMM 3.0

Open Source Security Testing Methodology
Manual (OSSTMM) en su version 3,
desarrollada por Pete Herzog de ISECOM (the
Institute for Security and Open Methodologies),
es un manual basado en una metodologia que
permite probar la seguridad operativa de las
ubicaciones fisicas, las interacciones humanas y
todas las formas de comunicaciéon, como
inaldmbrica, por cable, analdgica y digital.
Ademas, algo muy interesante de la misma es
gue se encuentra publicado bajo la licencia
Creative Commons 3.0, permitiendo la libre
utilizacion y distribucion (Herzog, 2016a).

El documento que contiene la metodologia
expresa la libertad de lectura, distribucién sin
fines comerciales, aplicar en investigaciones
académicas o comerciales, y es de uso gratuito.
Este puede ser aplicado en los siguientes
compromisos comerciales: pruebas, educacion,
consultoria e investigacion.

Objetivos.

El objetivo principal de este manual es
proporcionar una metodologia cientifica para la
caracterizacion precisa de la seguridad
operacional, del inglés operational safety
(OpSec), a través del examen y la correlacion

de los resultados de las pruebas de una manera
consistente y confiable, ademas de poderse
adaptar a casi cualquier tipo de auditoria,
incluidas las pruebas de penetracion, la pirateria
ética, las evaluaciones de seguridad, las
evaluaciones de vulnerabilidad, la formacion de
Red Team y Blue Teaml, entre otros. Esta
disefiado para la verificacion de seguridad
objetiva y la presentacién de métricas a nivel
profesional (Herzog, 2016a).

También se puede apreciar un segundo
objetivo, proporcionar pautas que, cuando se
siguen correctamente, permitiran al analista
realizar una auditoria  OSSTMM certificada.
Estas pautas pueden asegurar que la prueba se
realizd6 a fondo, incluyé todos los canales
necesarios, la postura de la prueba cumplié con
la ley y que los resultados se pueden medir de
forma cuantificable y son consistentes,
repetibles y que estos contienen solo hechos
derivados de las pruebas mismas.

Alcance

En el documento de la metodologia se aprecia
el alcance de este, que es proporcionar
descripciones especificas para las pruebas de
seguridad operacional sobre todos los canales
operativos, que incluyen redes humanas,
fisicas, inalambricas, de telecomunicaciones y
de datos, sobre cualquier vector, y la
descripcién de métricas derivadas y solo se
enfoca en OpSec, y el uso de las palabras
seguridad y proteccion se encuentran dentro de
este contexto. Tabla 2

Tabla 2.- Clasificacién de los canales.

Clase Canal Descripcién

Comprende el
elemento
humano de la
comunicacion
donde la
Seguridad interaccién es
Fisica tanto fisica o
(PHYSSEC) psicoldgica.

Humano

Comprende el
elemento

Fisico tangible de la
seguridad donde
la interaccién

! Red Team proviene del dmbito militar y es utilizado en

contraposicion con el de Blue Team; atacante es Red y el defensor
Blue. (Vigna, 2003)
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requiere
esfuerzo fisico o
un transmisor de
energia para
manipular.

Comprende
todas las
comunicaciones
electronicas,

Seguridad ~
A X . . sefiales y
Inalambrica  Inalambricos emanaciones
(SPECSEC)

gue tienen lugar
sobre el espectro
electromagnético
EM.

Comprende
todas las redes
de
telecomunicaci6
n, digitales o
analdgicas,
donde la
Telecomunica interaccion se
ciones lleva a cabo a
través de un
teléfono
determinado o
Seguridad en similar a las
las lineas de la red
Comunicacio telefénica
nes publica.

(COMSEC) Comprende
todos los
sistemas
electronicos y
redes de datos
donde la
interaccion se
lleva a cabo a
través de un
cable
establecido y
lineas de lared
cableadas.

Redes de
datos

Fuente: (Bracho, Cuzme y Pupiales, 2017; Valdez,
2013)

Implementacion.

Para comenzar a hacer una prueba OSSTMM,
se necesita hacer un seguimiento de lo que
prueba (los objetivos), como los prueba (las
partes de los objetivos probados y no las
herramientas o técnicas utilizadas), los tipos de
controles descubiertos y lo que no evalud
(objetivos y partes de los objetivos). Luego se

realiza la prueba con el objetivo de poder
responder las preguntas en el Informe de
auditoria de prueba de seguridad, del inglés
Security  Test  Audit Report  (STAR),
proporcionado por la metodologia (Herzog,
2016a).

STAR proporciona la informacion de prueba
especifica sobre el estado del alcance de los
beneficios de tener una asercion clara de las
métricas de seguridad y los detalles para las
comparaciones con las pruebas de seguridad
anteriores o0 los promedios de prueba de la
industria.

Bracho (2017) describe, haciendo uso de lo
planteado por Herzog, las fases de Ila
metodologia OSSTMM, version 3, donde hay
cuatro fases en su ejecucion: fase de Induccion,
de Interaccidn, de Indagacion y de Intervencion.

En la primera fase de Induccién o planeacién,
como toda metodologia para una auditoria en su
fase inicial, es necesario conocer los requisitos,
el alcance y las limitaciones de esta en dicho
alcance.

Una segunda fase, la fase de interaccién, se
elabora un plan de auditoria con el objetivo de
recopilar la informacion de la organizacién y sus
sistemas  informaticos, obteniéndose asi
informacion global de area que se va a auditar.
Esta fase puede ser completada por medio de la
observacion, la entrevistas con los responsables
e integrantes del grupo de TICs y de esta
manera el auditor podra definir concretamente el
objetivo general, el alcance y las tareas de la
auditoria (Bracho et al., 2017; Herzog, 2016b;
Tejada, 2015).

En la fase de indagacién o descubrimiento, es
donde se llevan a cabo una serie de pruebas
para determinar debilidades y fortalezas del
sistema informéatico en la organizacion que es
auditada cuyos resultados permitan detectar
debilidades y fortalezas del sistema de
informacion auditado y justifiquen la deteccion
de las evidencias (Tejada, 2015).

Una ultima fase, la de intervencion, es donde el
auditor se centra en los recursos que los
objetivos requieren en el alcance. Esos recursos
pueden intercambiarse, cambiarse,
sobrecargarse o dejar de existir por causa de
penetracion o interrupcion al sistema. Esta fase,
generalmente, constituye la etapa o fase final de
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una auditoria o0 prueba de seguridad,
garantizando que las interrupciones no afecten
a las respuestas de las pruebas menos
invasivas y porque la informacién, para hacer
estas pruebas, no puede ser conocida hasta
gue otras fases se hayan completado (Herzog,
2016a).

El OSSTMM se ha convertido en un organismo
complejo, pero con un nuevo enfoque en la
legibilidad y la facilidad de uso, esta lejos de ser
complicado de usar.

OWASP

El Proyecto Abierto de Seguridad en
Aplicaciones Web (OWASP por sus siglas en
inglés) es una comunidad abierta dedicada a
permitir que las organizaciones desarrollen,
adquieran y mantengan aplicaciones en las que
se pueda confiar. Ademdas, resuelve la
seguridad en aplicaciones como un problema de
personas, procesos Yy tecnologia, dado que los
enfoques mas efectivos para la seguridad en
aplicaciones requieren mejoras en todas estas
areas y se encuentra de forma abierta y gratuita
(Owasp, 2017).

Por otra parte, Burato, Ferrara y Spoto (2017)
describe a OWASP como un conjunto de
pruebas de cédigo abierto y gratuito disefiado
para evaluar distintos parametros como la
velocidad, asi como la cobertura y precision de
las herramientas y servicios para la deteccién
de vulnerabilidades de software permitiendo
entender sus fortalezas y debilidades.

OWASP incluyen una Guia de referencia y el
documento de autoevaluacion OWASP Top 10
donde se presentan los diez riesgos de
seguridad mas importantes en aplicaciones web
segln la organizacion OWASP, la misma se
publica y actualiza cada tres afios por dicha
organizacion, la dltima fue publicada en 2018
con los andlisis recogidos en el 2017 (Owasp,
2017).

MAGERIT.

Las normas ISO/IEC-27000 se adaptan por
cada pais y las mismas han conducido a varias
metodologias, como MAGERIT, elaborada y
promovida por el Consejo Superior de
Administracion Electrénica de Espafia, MEHARI,
para la gestibn y andlisis de riesgos
desarrollado por CLUSIF (Club de la Seguridad

de la Informacion Francais, Francia), CRAMM
(CCTA Risk Analysis and Management Method),
fue desarrollada en el Reino Unido por la
Agencia Central de Coémputo y
Telecomunicaciones (CCTA), aunque en la
actualidad es propiedad de SIEMENS, y la
misma es destinada a proteger la
confidencialidad, integridad y disponibilidad de
un sistema de informacién y sus activos
(Vicente, Mateos y Martin, 2014).

Objetivos.

Dentro de los principales objetivos de MAGERIT
tenemos, por una parte, concientizar a los
responsables de las TICs, en las
organizaciones, de la existencia de riesgos y de
la necesidad de gestionarlos, ademas de ofrecer
un método sistematico para analizar los riesgos
derivados del uso de las TICs y ayudar a
descubrir y planificar el tratamiento oportuno
para mantener los riesgos bajo control en las
organizaciones, ademas, de preparar a estas
para los procesos de evaluacién o auditoria,
pudiendo logran la certificacion o acreditacion
(Amutio, 2012).

Alcance.

La metodologia MAGERIT abarca un gran
espectro de intereses de sus usuarios,
reflejando todo tipo de activos, todo tipo de
aspectos de seguridad; en pocas palabras, todo
tipo de situaciones, como cuando se requiere un
estudio de las garantias de confidencialidad de
la informacion, un estudio de los ficheros
afectos a la legislacion de datos de caréacter
personal, o cuando se requiere un estudio de la
seguridad de las comunicaciones y de la
seguridad perimetral, cuando solo se requiere
un estudio de la disponibilidad de los servicios o
cuando se busca lanzar un proyecto de métricas
de seguridad, debiendo identificar qué puntos
interesa controlar y con qué grado de
periodicidad y detalle (Amutio, 2012).

Segun Martinez y Torres (2018), MAGERIT es
una metodologia para el manejo de la
informacion, tanto digital como fisica dentro de
una organizacion, contemplando al hardware,
software, informacién electronica, recurso
humano, entre otros, como actores que
consumen y producen informacion.

pag. 13




Metodologia para la realizacion de auditorias de seguridad informética de infraestructura de redes de datos en empresas
del sector industrial pesquero (un estudio comparativo): del cantén Manta, Provincia de Manabi, Ecuador.

Implementacion.

Existen dos grandes tareas que se llevan a cabo
en MAGERIT y se combinan en el proceso
gestion de riesgos una el analisis de riesgos,
figura 1, una que permite determinar qué tiene
la organizacion y estimar lo que podria pasar, la
otra es el tratamiento de estos riesgos,
permitiendo organizar la defensa concienzuda y
prudente, vigilante de que no pase nada malo y
también preparado para contener las
emergencias que se puedan presentar,
sobreviviendo a los incidentes y seguir
operando en las mejores condiciones posibles,
reduciendo el riesgo a un nivel residual que la
direccion pueda asumir (Amutio, 2012).

l gestion de riesgos |

_ [ _ |
_ |. analisis ‘ _ Il. tratamiento |

Figura 1. Gestion de riesgos, (Amutio Gomez, 2012)

En la etapa de andlisis de riesgos, es donde
consideran los activos, que son los elementos
del sistema de informacion que soportan la
mision de la organizacion, las amenazas, que
son cosas que les pueden pasar a los activos
anteriormente mencionados y que podrian
causar un perjuicio y, por ultimo, se considera la
implementacion de salvaguardas (o contra
medidas), que son medidas de proteccion
desplegadas para que aquellas amenazas no
causen dafio. Con los elementos anteriormente
mencionados se podria estimar el impacto, lo
que podria pasar, y el riesgo, lo que
probablemente pase, es decir, se podria realizar
el tratamiento o gestion de los riesgos (Amutio,
2012).

COoSsOo

COSO, Committee of Sponsoring Organizations
of the Treadway Commission, surge en el afio
1992, por la necesidad de integrar metodologias
y conceptos en los niveles administrativo y
operativos de una organizacion, permitiendo
gue sea mas competitiva y que responda a las
nuevas exigencias empresariales de la época,
teniéndose una nueva perspectiva sobre el
control interno recogida en el informe COSO |,
gue generalmente se conoce como Enterprise
Risk Management (ERM) (Carpenter y Jones,
2015).

Este informe, se estableci6 como un marco por
las empresas para mejorar sus actividades de
control. Debido a la complejidad de las
organizaciones al pasar el tiempo, se fue
extendiendo el alcance de estudio del Informe
COSO y se ha optado por hacer una
actualizacion, asi ha emitido el COSO Ill o
COSO 2013 en el que se desarrollan los 5
componentes ya conocidos en anteriores
informes, a través de 17 principios y puntos de
enfoque (Otiniano y Miranda, 2015).

Objetivos.

COSO, se enfoca en varios objetivos
principales, los recursos, estratégicos y
operacionales, Informes e Indicadores de
cumplimiento, analizdndose los riesgos
ambientales y de procesos (COSO, 2013;
Jaime, Henao y Loyo, 2012).

Alcance.

Este marco esta enfocado a toda la empresa u
organizacion, principalmente a la direccion,
permitiendo operaciones efectivas y eficientes,
ademéas del logro de Informes financieros
confiables y el cumplimiento de las leyes y
regulaciones. En las organizaciones modernas
se puede evidenciar una gran cercania entre las
distintas areas de esta y los sistemas de
informacion computacionales, de ahi que este
marco ha sido replanteado su alcance al area
informética para ser coherente con los
momentos actuales (Burgos y Campos, 2008).
Implementacion.

COSO 1l o también conocido como COSO
2013, se desarrollan los 5 componentes ya
conocidos en la versién anterior a través de 17
principios y puntos de enfoque. Tabla 3

Tabla 3.- Principios de control interno COSO.

Ambiente de control

1. Compromiso con la integridad y los valores
éticos.

2. Supervision independiente de la junta de
directores.

3. Estructuras, lineas de reporte, autoridades y
responsabilidades

4. Atraer, desarrollar y retener personas
competentes.

5. El personal es responsable del control
interno.

Evaluacién de riesgos
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6. Objetivos claros especiales.
7. Riesgos identificados para el logro de los
objetivos.

8. Potencial de fraude considerado.
9. Importantes cambios identificados y
evaluados.

Actividades de control

10. El control activo, seleccionado y
desarrollado.

11. Controles generales de Tl seleccionados y
desarrollados.

12. Controles desarrollados a través de politicas
y procedimientos.

Informacién y comunicacién

13. Informacién de calidad obtenida, generada y
utilizada.

14. Informacioén de control interno comunicada
internamente.

15. Informacion interna comunicada
externamente.

Actividades de monitoreo

16. Evaluaciones continuas y / o separadas
realizadas

17. Deficiencias de control interno evaluadas y
comunicadas.

Fuente: Graham (2015); Moeller (2014)
NIST 800-115

NIST 800-115, es una guia técnica o pautas
para evaluar y probar la seguridad de la
informacion y la misma fue publicada en 2008
por el Laboratorio de Tecnologia de la
Informacién (ITL) adscrito al Instituto Nacional
de Estandares y Tecnologia (NIST) del gobierno
de los Estados Unidos de Norteamérica. NIST,
promueve la economia de los Estados Unidos y
el bienestar publico al proporcionar un liderazgo
técnico para la medicion de infraestructuras y
aplicacion de normas en el pais (Scarfone,
Souppaya, Cody y Orebaugh, 2008).

Objetivos.

El propésito de este documento es proporcionar
pautas para que las organizaciones planifiquen
y realicen pruebas y evaluaciones de seguridad
de la informacién técnica, analicen los hallazgos
y desarrollen estrategias de mitigacion. Esta
Evaluacion de Seguridad de la Informacion
(ESI), es organizada como un proceso para
determinar cuan eficazmente es una
organizacion en la evaluacion frente a objetivos

especificos de seguridad, definiendo como
activos y objetos de evaluacion los servidores,
redes de datos, procedimientos y personas.

Alcance.

Estas pautas presentan técnicas y métodos de
prueba y examen que una organizacion podria
usar como parte de una evaluacion, ofreciendo
informacion a los evaluadores sobre su
ejecucion y el posible impacto de amenazas que
pueden tener en los sistemas y redes. Para que
esta evaluacién sea exitosa y tenga un impacto
positivo en la seguridad de un sistema de
informacion los elementos més alla de la
ejecucion de las pruebas y el examen deben
respaldar el proceso técnico (Hahn vy
Govindarasu, 2011; Scarfone et al., 2008).

Esta guia realiza una descripcién general de los
elementos claves de las pruebas y evaluaciones
de seguridad técnica, especificando
determinadas técnicas, teniendo en cuenta sus
beneficios, limitaciones y recomendaciones para
su uso. De ahi que la guia no propone un
programa completo para la evaluacion de la
seguridad de la informacién (Hahn vy
Govindarasu, 2011).

Implementacion.

La NIST SP 800-115 propone un proceso de
ESI compuesto por tres fases. La planificacion,
esta fase es muy importante, donde se recolecta
informacion sobre los activos que seran
evaluados, las amenazas que se presentan para
estos activos y cuéles serian los posibles
controles para mitigar esas amenazas si son
materializadas. Por otra parte, la fase de
ejecucioén identifica las vulnerabilidades, a fin de
comprobarlas segun la planificacion establecida,
aplicandose técnicas y métodos de evaluacion
propios del objetivo de la ESI que sera
evaluado.

Y, por ultimo, la fase de post-ejecucion, donde
se lleva a cabo el andlisis de las
vulnerabilidades que se han encontrado en la
fase anterior para determinar la raiz causa de su
presencia, estableciendo recomendaciones para
su mitigacién y desarrollar el informe final
(Hahn y Govindarasu, 2011).
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ITIL

Con el pasar del tiempo, se ha visto como las
organizaciones van dependiendo de las
herramientas informaticas para llevar a cabo sus
procesos y poder lograr sus objetivos
empresariales, de ahi que la complejidad de los
procesos ha hecho crecer la demanda vy
necesidad de las entidades, ya sea publicas o
privadas, de disponer de guias técnicas que les
permitan gestionar su infraestructura Tl mas
facilmente, dando asi soporte a los objetivos del
negocio (Igbal y Nieves, 2011).

Debido a las necesidades anteriormente
planteadas, el gobierno britanico, en la década
de los 80 del siglo pasado ideé y desarrollo una
guia para que las oficinas del sector publico
britAnico fueran mas eficientes en su trabajo y
por tanto se redujeran los costos derivados de
los recursos de Tl, naciendo la idea a través de
la Agencia Central de Telecomunicaciones y
Computacion del Gobierno Britanico para la
creacion de ITIL (del inglés Information
Technology Infrastructure Library) (Rios, 2014).

Después de actualizaciones, desde su
lanzamiento en la década de los 80, en el afio
2011 se establece ITIL Ver 3 por AXELOS, una
empresa conjunta, creada en 2013 por la oficina
del gabinete en nombre del gobierno de Su
Majestad (HMG) en el Reino Unido, donde las
mejores practicas son detalladas en cinco
publicaciones principales, Estrategia de Servicio
de ITIL Ver 3, Disefio de servicio de ITIL Ver 3,
Transicion del servicio de ITIL Ver 3, Operacién
de servicio de ITIL Ver 3 y Mejora continua del
servicio de ITIL Ver 3 (AXELOS, 2007; Igbal y
Nieves, 2011; Rios, 2014).

Objetivos.

ITIL describe procesos, procedimientos y tareas
para permitir que cualquier organizacién pueda
integrarse a la estrategia del negocio, entregar
valor y un minimo valor de competencia para
gue la misma esté a la vanguardia y pueda
competir en el mercado. Este también,
establece una linea base para planear,
implementar y medir los servicios definidos por
el negocio, demostrando su cumplimiento,
midiendo y definiendo mejoras (Rios, 2014).

Alcance.

El conjunto de buenas practicas de ITIL, se
aplica a la gestion de la seguridad de la
informacion, gestion de niveles de servicio,
perspectiva de negocio, gestion de activos
software y gestion de aplicaciones. Estas
buenas practicas se recopilaron gracias al
aporte de diversos expertos. ITIL se considera
en la actualidad como el marco de trabajo y la
flosofia compartida por quienes utlizan las
mejores practicas ITIL en sus organizaciones
(Rios, 2014).

Implementacion.

Como ya hemos visto, ITIL Ver 3 esta
conformado por 5 documentos figura 2, cada
uno proporciona la guia necesaria para un
enfoque integrado segun lo requerido por la
especificacion estandar I1ISO / IEC 20000 y se
representa en forma de flujo de funcionamiento
0 ciclo de vida que representa a estas
publicaciones.

\ementcry Pup e

o(o Continual Service o’lb
improvement Do

Service
Design

Figura 2. Flujo de funcionamiento de ITIL / Relacién
con las publicaciones. (S. Rios, 2014)

El ciclo de Deming, como estrategia para la
mejora continua de la calidad.

La mayoria de los procesos de gestion de
tecnologia en las organizaciones tienen
objetivos que se desean cumplir presentando su
estructura y tareas a desarrollar. Estos objetivos
se intentan conseguir desarrollando unos
contenidos a través de la realizacion de
actividades, en las que finalmente se realiza el
proceso de evaluacién para comprobar si los
mismos han sido cumplidos, de no ser asi se
tomarian  acciones pertinentes para la
redefinicibn de los objetivos en caso de que
fuera necesario (Pérez, 2011b).
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Para el proceso de redefinicion y mejoras que
se plantean en los procesos de gestion de las
tecnologias de la informacion pueden tomarse
los trabajos realizados por William Edwards
Deming, (Deming, 1989), que, en un intento de
fomentar y simplificar la utilizacion del modelo
de direccion estratégica de la tecnologia y
baséndose en un concepto ideado por Walter A.
Shewhart desarrollado en 1939, adapté el
mismo al ciclo de Shewhart a la denominada
rueda de Deming o ciclo Deming ( PDCA, del
inglés plan-do-check-act, esto es, planificar-
hacer-verificar-actuar), (véase figura 3). El autor
lo difundié usandolo como ciclo de mejora para
la gestion (Benavides y Quintana, 2007
Deming, 1989; Mondelo, 2015).

Mavis (2017), en su trabajo propone el ciclo de
mejoras para diagnosticar la gestion de la
informacibn en una empresa de servicios
informaticos del sector turistico con un enfoque
de arquitectura de informacion empresarial,
debido al caracter sisttmico y de mejora
continua, teniendo en cuenta que la mejora
continua es una actividad recurrente para
aumentar la capacidad para cumplir los
requisitos (Manuel Garcia, Quispe y Réez,
2003), de este procedimiento. Una vez que se
complete el ciclo del procedimiento, se vuelve a
retomar la primera fase para evaluar el impacto
de las mejoras propuestas en la gestion de la
informacion. En este caso se puede apreciar la
utilizacion del ciclo Deming.

Figura 3. Ciclo de mejoras continua, PDCA. (Pérez,
2011a)

En el ciclo de mejoras de Deming, los datos,
gue se obtienen de la observacién, anteceden a
la fase de Planificacion o Plan, donde su
importancia estd en los objetivos y procesos
necesarios para alcanzar los resultados
requeridos por la organizacion, y ésta antecede
a la fase Accion o Do que es el experimento
para la implementacién de nuevos procesos y
se recomienda realizarlos a través de pruebas
piloto para ir verificando su correcto
funcionamiento antes de su aplicacion final, en
la etapa Check, el estudio, en otras palabras, es

el experimento que, tras ser verificada en la
etapa Check, se traduce en la Actuacion o Act,
donde se lleva a cabo la intervencion (Delgado,
Chamba y Santana, 2018; Mondelo, 2015).

En el afio 2018, se desarrollé una nueva version
de ITIL, la versién 4 siendo publicado su primer
médulo a principio del afio 2019. Esta version,
que seguira publicando médulos durante el afio
2019, proporciona una imagen holistica de la
prestacién de servicios de TI, permitiendo
transitar con éxito en el mundo digital moderno
e integra conceptos de modelos como Lean IT,
Agile y DevOps. AXELOS, plantea que, debido
a la velocidad de cambio en las organizaciones,
se debe continuar con las habilidades de los
modulos intermedios de ITIL v3 para que se
pueda enfrentar los desafios inmediatos de TI
(AXELOS, 2019).

ESTANDARES TIA/EIA.

Las Normas y Publicaciones de Ingenieria de
Telecommunications Industry Association (TIA)
estan disefiadas para servir al interés publico
eliminando malentendidos entre fabricantes y
compradores, facilitando la intercambiabilidad y
mejora de productos, y ayudando al comprador
a seleccionar y obtener con la menor demora el
producto adecuado para su necesidad
particular. La misma no aborda todos los
problemas de seguridad asociados con su uso o
con todos los requisitos reglamentarios
aplicables (Telecommunications Industry
Association, 2001).

Dentro de estos estandares se presentan
algunos que estan mas enfocados a la
infraestructura de telecomunicaciones, como
son, ANSI/TIA/EIA-568-B.1, B.2 Y B.3, estas
recomendaciones fueron emitidas en el afio
2001 para remplazar a las ANSI/TIA/EIA-568-A.

La ANSI/TIA/EIA 568-B.1, son normas de
cableado y relacionadas, las ANSI/TIA/EIA 568-
B.2, se refieren a los componentes para el
cableado de Par Trenzado No blindado (en
inglés: Unshielded Twisted Pair o UTP) y
ANSI/TIA/EIA 568-B.3, referido a los
componentes de cableado con fibra O6ptica
(Betancourt, Cevallos y Aguilar, 2013).

Como ANSI/TIA revisa los estidndares cada 5
afios, donde los estandares se reafirman,
anulan o revisan de acuerdo con las
actualizaciones enviadas, las nuevas versiones
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de ANSI/TIA/EIA 568 vieron la luz en February
2009. ANSI/TIA-568-C.0, es el primer
documento emitido en ese entonces donde se
especifican los requisitos para el cableado de
telecomunicaciones genéricas, ademas de los
requisitos para la estructura del sistema de
cableado, las topologias y las distancias, la
instalacion, el rendimiento y las pruebas
(Ansi/Tia-568-C.0, 2009).

Un segundo documento, el TIA-568-C.1, abarca
los requerimientos para la implementacion del
cableado estructurado en edificios comerciales
en un entorno de campus. Define los términos,
especifica la topologia del cableado, enumera
los requisitos de cableado, establece distancias
de cableado, establece las telecomunicaciones
configuraciones de salida / conector vy
proporciona informacién adicional atil (Ansi/Tia-
568-C.1, 2009).

El tercer documento, el ANSI/TIA-568-C.2,
especifica los requisitos minimos para el
cableado de telecomunicaciones de par
trenzado balanceado (por ejemplo, canales y
enlaces permanentes) y componentes (por
ejemplo, cable, conectores, hardware de
conexion, cables de conexion, cables de
equipos, cables de area de trabajo y puentes)
gue se utilizan en las tomas y conectores de
telecomunicaciones y entre edificios en un
entorno de campus. Esta Norma también
especifica los procedimientos de prueba de
campo y los procedimientos de medicidon de
referencia de laboratorio aplicables para todos
los parametros de transmisién (TIA-568-C.2,
20009).

Otras normas y publicaciones de Ingenieria de
Telecommunications Industry Association (TIA)
son las recogidas en los documentos ANSI/TIA-
569. En estos se pudo ver diferentes escritos
como son, ANSI/TIA/EIA-569-A, El objetivo
principal de esta norma es proporcionar
especificaciones de disefio y orientacion para
todas las instalaciones de edificios relacionadas
con los componentes y sistemas de cableado de
telecomunicaciones. Este estandar identifica y
aborda seis componentes destacados de la
infraestructura del edificio: instalacion de
entrada al edificio, sala (s) de equipos,
Backbone Pathways, Salas de
telecomunicaciones, vias horizontales y areas
de trabajo (Ansi/tia/eia-569-A, 2012).

También tenemos la norma ANSI/TIA/EIA-569-B
(2012), donde se especifica los requisitos para

vias y espacios de telecomunicaciones. Como
las telecomunicaciones hoy en dia han
evolucionado mucho, en comparacion a afios
anteriores, donde incluye voz, datos y video, se
han establecido estandares para garantizar la
operatividad, flexibilidad, capacidad de
administracion y longevidad de estos sistemas
criticos de soporte comercial. Esta norma
describe de manera concisa los elementos de
disefio arquitecténico de las vias de cableado y
salas dedicadas para equipos de
telecomunicaciones.

TIA/EIA 606 A, como otro estandar de esta
familia de estandares, abarca lo relacionado a la
administracion para la infraestructura de
telecomunicaciones en edificios comerciales,
cableado y rutas horizontales, cableado y rutas
verticales, puestas a tierra, espacios Yy
retenedores de fuego y tiene como objetivo
aumentar el valor de la inversion del propietario
del sistema en la infraestructura mediante la
reduccién de la mano de obra, gasto de
mantener al sistema, extendiendo la vida util del
sistema y proporcionando un servicio efectivo a
los usuarios (ANSI/TIA/EIA/606A, 2006).

El alcance de esta norma es asignar
identificadores a los componentes de la
infraestructura, ademas de especificar reportes
presentando la informacion en grupos de
registros y los requerimientos graficos vy
simbolos. Esta determina 4 clases de
administracion dependiendo de la complejidad
de la infraestructura a administrar, por una
parte, la Clase 1, es cuando existe un solo
cuarto de equipo que hace la funcién de cuarto
de Telecomunicaciones y ademas no existen
cuartos adicionales de Telecomunicaciones, ni
cableado vertical.

En una infraestructura de Clases 2, existe uno o
multiples espacios de Telecom (un cuarto de
equipo con uno o varios cuartos de Telecom) e
incluye los elementos de la Clase 1 mas
cableado vertical, conexiones a tierra,
retenedores de fuego; por otra parte, la Clases
3, es cuando existen areas del tipo campus
(incluyendo edificios y cableado externo),
también incluye los elementos de la Clase 2
mas, identificadores por edificio e identificadores
para el cableado externo y por ultimo la Clase 4,
que presentan multiples SITES (cuartos de
equipo), incluye los elementos de la Clase 3
mas identificacion para cada  SITE,
identificadores para elementos entre campus.
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ANSI/TIA/EIA-607, es la primera edicion del
estdndar norteamericano para unién y conexion
a tierra (puesta a tierra) de telecomunicaciones,
esta fue publicado por TIA en 1994, luego parte
de la Electronic Industries Alliance (EIA), como
ANSI/TIA/EIA-607, estableciendo los requisitos
de conexibn a tierra 'y union de
telecomunicaciones para edificios comerciales
(Linares et al., 2014).

ESTANDARES ISO.

Actualmente, el activo mas importante en las
organizaciones, la informacién, se ve
amenazado de manera diversas, aumentando
los niveles de riesgos sobre este, por lo que se
ve la necesidad de contar con la habilidad de
identificar y eliminar vulnerabilidades sobre los
activos. De ahi la importancia de que estas
cuenten con un Sistema de Gestion de
Seguridad de la Informaciéon (SGSI), que
permita evaluar todo tipo de riesgos o
amenazas susceptibles de poner en peligro la
informacion de una organizacién tanto propia
como datos de terceros y establecer los
controles y estrategias mas adecuadas para
eliminar o minimizar dichos peligros (ISOtools,
2013).

También, en la guia ISOtools (2013), se plantea
que, para poder cumplir con los objetivos de
evaluar, establecer controles y plantearse
estrategias, se pudo utilizar la norma ISO
27001:2013 para una solucion de mejora
continua en base a la cual puede desarrollarse
un SGSI. La ISO 27001 es un sistema enfocado
en el ciclo de mejora continua o rueda de
Deming, que consiste, como ya sabemos, en
Planificar-Hacer-Verificar-Actuar, por lo que se
le conoce también como ciclo PDCA (acrénimo
de sus siglas en inglés Plan-Do-Check-Act).

Los requisitos definidos en la norma 27001:
2013, son genéricos y tienen por objetivo ser
aplicables a todas las organizaciones sin
importar el tipo, tamafio o naturaleza (Instituto
Nacional de Normalizacién de Chile, 2013).

Dentro de la serie ISO/IEC 27000, encontramos
la ISO/IEC 27002: 2013, la misma que se
encarga de la seleccién, implementacion y
gestion de controles teniendo en cuenta el
entorno de riesgo de seguridad de la
informacion de la organizaciéon (Coster,
Andy;Magee, 2017).

Este Estandar Internacional ISO/IEC (2013),
estd disefiado para ser utlizado por
organizaciones que tienen la intencién de:

a) seleccionar controles dentro del proceso
de implementacion de un SGSI basado
en el estandar ISO/IEC 27001;

b) implementar los controles adecuados
para un SGSI;

c) desarrollar pautas especificas para la

gestion de su SGSI.

METODOLOGIA.
Estudio

En primer lugar, en esta investigacion de tipo
descriptivo, se realiza un estudio de
caracterizacion del sector industrial pesquero
del canton Manta, Provincia de Manabi,
Ecuador apreciandose un enfoque cuantitativo,
donde se obtiene informacidn de la madurez de
la seguridad informéatica de este sector de
estudio mediante datos recolectados por un
cuestionario estructurado y validado.

Luego, se realizé un analisis descriptivo de las
metodologias, para identificar su potencial
aplicacion en la realizacién de auditorias de
seguridad informatica en el sector estudiado.

Una evaluacion entre las distintas metodologias
comparadas anteriormente es realizada para
determinar cudl es la que mas se adapta a las
empresas vinculadas a este estudio.

Técnica utilizada

Implementacion de cuestionario via on-line de
manera anénima.

Ambito

Se encuestd a los jefes de sistemas de 12
empresas del sector pesquero industrial del
canton Manta, Ecuador.

Tipo de muestreo

El estudio de una muestra permite, de manera
mas rapida y econdmica, conocer y extrapolar
los resultados de esta en una poblacion de
estudio (Casal y Mateu, 2003; Otzen vy
Manterola, 2017).
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Las muestras pueden ser obtenidas de dos
maneras, por medio estocastico (aleatorio) y no
probabilisticos, en la que el muestreo
estocastico o probabilistico, permite a cada
elemento de estudio tener la misma probabilidad
de ser incluido en la muestra. Por otra parte, el
muestreo no probabilistico va a depender de
ciertas caracteristicas, criterios, etc., que el
investigador  considere, quedando estas
muestras en ocasiones con mas sesgo (Otzen y
Manterola, 2017; Supo, 2014a).

Debido a los objetivos planteados, el acceso a
la informacién y lo planteado anteriormente por
los autores, en esta investigacion se ha
seleccionado un muestreo no probabilistico por
conveniencia estratificado, donde no se
garantiza que todos los elementos que integran
a la poblacién tengan la misma oportunidad de
ser incluidos en la muestra y no depende de la
probabilidad sino de causas relacionadas con la
investigaciéon y el acceso a las fuentes de
informacion (Sampieri, Ferndndez y Baptista,
2014; Supo, 2014a).

Este  muestreo no  probabilistico  por
conveniencia, o Intencional, permite considerar
aquellas empresas del sector pesquero
industrial de Manta supuestamente tipicas de la
poblacion que se desea conocer decidiendo
cuales integraran la muestra de acuerdo a la
percepcién y a los que se tiene facil acceso y
se determind que los jefes de sistemas o TIC
de las organizaciones sean las fuentes de
informacion por el nivel de experiencia en los
temas que involucra la investigacion (Lopez,
1997; Ruiz et al., 2011).

Poblacién y muestra

En esta investigacion la cantidad de empresas
encuestadas fueron 12, de un total de 15 que
estan registradas en la nomina de industrias
activas afiliadas a la cdmara de industrias de
Manta, perteneciente al sector pesquero
industrial del canton Manta.

El interés fundamental es estudiar a la poblacién
y no a la muestra (Supo, 2014). En este caso el
planteamiento es factible por la cantidad de
empresas a encuestar, donde la poblacién es
muy parecida a la muestra, teniéndose casi el
100 % de la poblacion.

Trabajo de campo

El periodo de realizacién de la encuesta fue el
comprendido entre el 3 y el 7 de agosto de
2018, de lunes a domingo de manera on-line.

La duracién media de la encuesta fue de 15-30
minutos, cumpliendo todo el cuestionario.

Proceso de validacion del instrumento.

Para Garcia, Rodriguez y Carmona (2009): “El
desarrollo de concesionario o instrumento de
medicién es un proceso laborioso y complejo y
requiere la comprobacion de su utilidad antes de
su aplicacion”.

Esta investigacion, se consideré lo planteado
por los autores y se realiza un proceso de
validacion, primero del contenido, luego de la
confiabilidad interna  del instrumento vy
finalmente la validacion del constructo, del
cuestionario de recoleccibn de datos para
comprobar si el mismo mide aquello para lo que
fue disefiado.

Utilizando como antecedente parte del estudio
de Maroco y Garcia (2006) y de Ledesma
(2004) los cuales tuvieron como objetivo:
presentar y discutir el método de Cronbach
(Cronbach, 1951), con énfasis en la inferencia
sobre este indice y en las propuestas
alternativas a este método de estudio de la
consistencia interna. En estos estudios se
evidencié que ninguna prueba es definitiva e
incluyen limitaciones, ademas, expone dos
aplicaciones que ayudan a la comprobacién de
la validez, que son SPSSy el STATISTICA.

En esta investigacion, se utiliza SPSS, para la
validacion del instrumento de recoleccion.

A continuacion, se presenta la metodologia que
se utilizd para la validacion del instrumento en
esta investigacion:

Paso 1: Realizacioén de consultas o entrevistas
no estructuradas a especialistas involucrados en
contexto de la investigacion.

Paso 2: Determinacion de los componentes del
Instrumento con las variables de la
investigacion, basados en la bibliografia
consultada.

Paso 3: Se disefid el instrumento de tipo escala
con base en la metodologia establecida: (apoyo
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del juicio de expertos para la validacion del
contenido).

En este paso se midié el grado en que el
instrumento refleja el dominio especifico de las
dimensiones, subdimensiones y los items que
fueron aplicados (Cruz y Mufioz, 2015).

Se utilizaron cuatro categorias de evaluacion de
expertos, suficiencia, claridad, coherencia y
relevancia, que dependi6 de los indicadores
establecidos para emitir una calificacion por
cada experto para luego realizar un analisis de
validez y consistencia del instrumento con la
determinacion del coeficiente de concordancia
W de Kendall, obteniéndose a partir del analisis
de los indices o medias de cada categoria
(Dorantes, Hernandez y Tobdn, 2016).

Paso 4: Se validé el instrumento por medio de
técnicas estadisticas, especialmente Alfa de
Cronbach, que es un coeficiente que sirve para
medir la fiabilidad de una escala de medida. De
esta manera se realiz6 un andlisis de
consistencia  interna para evaluar la
homogeneidad intrinseca del instrumento siendo
este una medida del error instrumental
(Bhatnagar, Kim y Many, 2014; Salas y Monte,
2012).

En este paso se determind si existe correlacion
entre los items y el total, utilizando SPSS como
herramienta estadistica.

Paso 5: Por ultimo, se procedi6 a la validacion
de constructo, utilizando el coeficiente de alfa de
Cronbach para determinar la correlacién que
existe entre los dominios y el indice total.

En este dltimo paso se ejecutd un andlisis
factorial para ver si es necesario reducir las
dimensiones o dominios (Fernandez, 2015;
Nuviala, Grao, Teva, Pérez y Blanco, 2013).

Caracteristicas de la encuesta

La encuesta se encuentra configurada por un
total de 69 preguntas, incluidas las relativas a
los datos identificativos de la empresa a efectos
estadisticos y de contacto.

Los dominios en que se encuentra dividida son:

1. Informacién general organizacional.

2. Gestibn de procesos basados en

competencia en la organizacion.

Marco normativo.

Gestion  estratégica administrativa-
financiera-operacional en seguridad
informética.

5. Gestibn de riesgos en seguridad
informética.

6. Gestibn de auditoria en seguridad
informatica.

7. Infraestructura de red de datos:
continuidad operativa y  servicio
empresarial.

Excelencia en seguridad informatica.
Clima organizacional en seguridad
informética.

Con la encuesta anterior, se pudo conocer la
madurez en seguridad informética de la
infraestructura de redes de datos en el sector
industrial pesquero del cantébn Manta, Provincia
de Manabi, Ecuador.

Comparativa.

El andlisis comparativo constituye una de las
herramientas metodolégicas mas interesantes y
tiles para el estudio de muchos fenébmenos. En
este trabajo investigativo, para la comparacion
de las metodologias y normas consultadas en la
bibliografia, se utilizaron dos métodos, con el fin
de detectar las semejanzas o diferencias que se
establecen entre las mismas variables.

Uno de los métodos para la realizacion de
comparativas entre opciones o0 Vvariables
relacionadas de las opciones, es el llamado no
paramétrico, que no requiere de hipétesis sobre
la distribuciéon de los datos, estableciendo
ciertas propiedades que debe satisfacer el
conjunto de posibilidades, resultando mas
faciles de implementar a diferencia del
paramétrico, que, son un tipo de pruebas de
significacion estadistica que cuantifican la
asociacion o independencia entre una variable
cuantitativa y una categérica (E. Gonzélez,
Alvarez y Arias, 1996; Lajo, Bartolomé, Andrés,
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Miguel y Cabrera, 2002; Pértega y Fernandez,
2006; Rubio y Berlanga, 2012).

En el presente trabajo se utilizara el método no
paramétrico para la comparacion directa de
opciones.

Ademas, se ha pretendido realizar un andlisis
comparativo por medio de la técnica de
comparacion pareada, el llamado Proceso
Analitico Jerarquico o mas conocido del inglés
AHP (Analytic Hierarchy Process).

La comparacion pareada permite comprobar la
convergencia de una lista de alternativas (Marin,
Aragonés y Garcia, 2014), usando entre 7y 9
niveles en la comparacion para proporcionar
suficiente rango de incertidumbre, sin complicar
en exceso el proceso de comparacion,
cumpliendo con los planteamientos de criterios
coincidente con los planteados por Saaty en su
escala binaria que se muestra en la Tabla 4
(Saaty, 1987; Saaty, 2008).

Tabla 4.- Escala de comparacion binaria de

Se usan como
valor intermedio

. Valqres entre las anclas
intermedios entre R
2,4,6,8 dos iuicios de juicios
J explicitas de los
adyacentes

niveles 1, 3,5, 7y
9

Saaty.
Esc,a!a Definicion Explicacion
numérica
Los dos
elementos
1 Igual importancia . contribuyen
igualmente a la
propiedad o
criterio.
Moderadamente El juicioy la .
g experiencia previa
3 mas importante un favorecen a un
elemento que el
otro elemento frente a
otro.
El juicioy la
Fuertemente mas experiencia previa
5 importante un favorece
elemento que en  fuertemente a un
otro elemento frente a
otro.
Un elemento
Mucho mas fuerte domina
7 laimportancia de  fuertemente. Su
un elemento que la  dominacion esta
del otro probada en la
practica.
. Un elemento
Importancia domina al otro
extrema de un
9 con el mayor
elemento frente al
orden de

otro

maghnitud posible.

Fuente: R. W. Saaty (1987)

Por dltimo, se podria emitir juicio de valor,
resultado de la evaluacibn comparativa,
coherente a las caracteristicas de empresas del
sector objeto de estudio, cumpliendo con el
alcance de esta investigacion.

ANALISIS DE RESULTADOS.

Teniendo en cuenta la metodologia propuesta
para esta investigacién, se realizaron
determinados procedimientos que evidenciaron
resultados concluyentes en este estudio.

En nuestra metodologia de recoleccion de
datos, se ha seleccionado un muestreo no
probabilistico por conveniencia estratificado, no
depende de la probabilidad sino de causas
relacionadas con la investigacion y el acceso a
las fuentes de informacion (Sampieri etal.,
2014; Supo, 2014a).

El tipo de muestreo, que se plantea en el
parrafo anterior, fue el concluyente debido a que
el instrumento no fue completado por toda la
poblacién, evidenciandose una limitacién en
este estudio.

El problema fundamental en la recoleccién de
datos fue debido a que se realiz6 de manera
auténoma y via on-line, para garantizar la
confidencialidad del origen de la informacion. Lo
anterior origind, que tres (3) empresas no
contestaran al instrumento y por razén de
tiempo, no se pudo esperar a que lo
completaran.

Debido a lo anterior, se vio la necesidad de
validar nuestro estudio por medios estadisticos
con la utlizacion de herramientas como el
SPSS.

Validacion del estudio.
Para esta validacion, se plantedé una pregunta

de investigacion: ¢El nimero de respuestas al
cuestionario tiene que ver con cémo es
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evaluada la seguridad informética en las
empresas?

Teniendo en cuenta el enunciado de esta
pregunta se pudo plantear la presencia o
ausencia de hipotesis y como este enunciado es
una proposicién, la validacion llevara una
hipotesis (Supo, 2014b).

Supo (2014b), propone un procedimiento para
llevar a cabo la prueba de hipoétesis, que fueron
planteados por Fisher hace 50 afios y este los
actualizd. Los pasos del procedimiento son:

e Primero: plantear el sistema de

hipétesis.

e Segundo: establecer el nivel de
significancia.

e Tercero: elegir del estadistico de
prueba.

e Cuarto: dar lectura al p-valor calculado.
e Quinto: tomar una decision estadistica.

De la pregunta anteriormente planteada se
desprenden dos hipétesis:

La primera, la hipétesis nula, que se denota con
la letra H mayuscula y el nUmero cero, HO:

HO: El nimero de respuestas al cuestionario No
tiene que ver con como es evaluada la
seguridad informatica en las empresas.

Por otra parte, la segunda, la hipotesis alterna,
que se denota por la letra H mayuscula y el
ndmero uno:

H1: El nidmero de respuestas al cuestionario
tiene que ver con cémo es evaluada la
seguridad informatica en las empresas.

Luego del planteamiento de las hipétesis, se
establece un nivel de significancia (alfa) de un
5%, segun la bibliografia. Este nivel de
significancia  permite  saber cuanto de
probabilidad de error tipo | se esta dispuesto a
aceptar. En esta investigacion se esta
dispuestos a aceptar un 5% o menor de error
aceptando la hipétesis H1 (Supo, 2014b).

Seleccionar el estadistico de prueba es
fundamental para este procedimiento
estadistico. EI Tau b de Kendall, es el
seleccionado que se utliza mayormente en
variables ordinales como nuestro caso (Bello,
Bello, Garcia y Casas, 2016).

Dando lectura al p-valor calculado por el
software estadistico, en la Tabla 5, se puede
observar que el Valor de P es igual a 0,587 =
58,7 %.

Tabla 5.-Correlaciones con Proporciéon de
respuestas con Media total (indice Total).

5 8
88,8,
EFB°g
= (O]
N @
indice Total Coeficiente 1,00 | ,121
de 0
— correlacién
3 Sig. 583
S (bilateral)
< N 12 | 12
T Proporciébn  Coeficiente 0,12 | 1,00
o]
[ de de 1
> .z
& Respuestas  correlacién
Sig. 0,58
(bilateral) 3
N 12 12

Fuente: Autor.

Dado que el P valor es mucho mayor que 0,05,
valor de nivel de significancia que permite
determinar cuanto se esta dispuesto a aceptar si
se opta por la H1l, entonces, se rechaza la
hipotesis H1 del investigador.

Ademas, en la figura 4 se puede apreciar la
distribucién entre la proporcion de respuestas,
teniendo en cuenta que la poblacion es 15
empresas del sector pesquero industrial de
Manta y los que respondieron al instrumento
fueron 12, y el indice total de como
respondieron. Se puede ver que no hay una
distribucién lineal definida y que las variables no
se correlacionan en gran medida (Morales,
2012).

indiceTotal

ProporcionResp

Figura 4. Distribucion de Correlacion entre la
Proporcion de respuestas y la Media Total.
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Con una probabilidad de error de 0,587 = 58,7
%, se pudo concluir que el nimero de
respuestas al cuestionario No tiene que ver con
cémo es evaluada la seguridad informatica en
las empresas.

En este caso se acepta la hipétesis nula y se
rechaza la hipo6tesis del investigador.

Validacién de contenido.

En la metodologia planteada, en el paso 3 del
proceso de validacién del instrumento, se
realiza la validacion del contenido de este. En
este paso se midi6 el grado en que el
instrumento refleja el dominio especifico de las
dimensiones, subdimensiones y los items que
fueron aplicados.

En una primera parte, se aplicé el formato de
evaluacion de pares experto, en la que se utilizé
cuatro categorias de evaluacién de expertos,
suficiencia, claridad, coherencia y relevancia,
que dependiendo de los indicadores
establecidos se emiti6 una calificacién por cada
experto para su validacion, figura 6.

Tabla 6.-Resultados de la evolucion de
expertos.

D

Nro. Juez

SUFICIENCIA
CLARIDA
COHERENCIA
RELEVANCIA
MEDIA TOTAL

Juez 1 4,000 3,986 4,000 3,500 3,872

Juez 2 3,889 3,478 3,420 3,377 3,541

Juez 3 4,000 3,870 3,870 3,783 3,881

3,764
Fuente: Autor.

Se plante6 una escala de valoracién, apoyado
en la bibliografia consultada, para emitir un
juicio de valor: (Dorantes et al., 2016).

O<=Media total< 2 NO FAVORABLE.
2<=Media total <3 DEBE MEJORAR.
3>=Media total <=4 FAVORABLE.

Teniendo en cuenta la escala anterior y
observando que la media total es de 3,764,
valor comprendido entre 3 y 4, se concluyé que
la evaluacién por parte de los expertos fue
favorable.

No siendo esto suficiente, se realizé un andlisis
de validez y consistencia del instrumento con
las distintas evaluaciones emitidas por los
expertos. Para esto, se determiné el coeficiente
de concordancia W de Kendall, obteniéndose a
partir del andlisis de los indices o medias de
cada categoria.

Para esta validacion, se plantea una pregunta
de investigacion: ¢Existe concordancia entre la
calificacién dada por los expertos?

Siguiendo el procedimiento para llevar a cabo la
prueba de hipétesis, desarrollado en la
validacién del estudio, se plantearon dos
hipétesis:

HO: NO Existe concordancia entre la
calificacién dada por los expertos.

Por otra parte, la segunda, la hipétesis alterna,
gue se denota por la letra H mayuscula y el
ndmero uno:

H1: Existe concordancia entre la calificaciéon
dada por los expertos.

Estableciendo un nivel de significancia (alfa) de
un 5%, segun la bibliografia, estariamos
dispuesto a aceptar un 5% o0 menos de error
aceptando la hipétesis H1.

La prueba W de Kendall, es el estadistico
seleccionado para medir el grado de correlacion
y consistencia interna de las variables entre los
expertos (Dorantes et al., 2016).

Tabla 7.-Resultados de estadisticos de prueba.

N 3
W de Kendall 0,869
Chi-cuadrado 7,821

gl 3

Sig. asintotica 0,04980
Fuente: Autor.

Dando lectura al p-valor calculado por el
software estadistico, en la Tabla 7, se puede
observar que el valor de P (Sig. Asintética) es
igual a 0,04980 = 4,980 %. Como se puede
observar, el P valor es de 0,0498<0,05.

Con una probabilidad de error de 0,04980 =
4,980 %, se pudo concluir que existe
concordancia entre la calificacion dada por los
expertos, validandose el contenido del
instrumento.
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En este caso se acepta la hipétesis alterna
(investigador) H1 y se rechaza la hipétesis nula
HO.

Validaciéon de la confiabilidad.

En este paso se evalu6 la validez del
instrumento por medio de técnicas estadisticas,
especialmente con el estadistico Alfa de
Cronbach, que es un coeficiente que sirve para
medir la fiabilidad de una escala de medida,
realizando un andlisis de consistencia Interna
para evaluar la homogeneidad intrinseca del
instrumento, con la determinacién si existe
correlacién entre los items y la media total,
utilizando SPSS como herramienta estadistica
(Bhatnagar etal., 2014; Cronbach, 1951;
Melian, 2007; Milton, 2010; Salas y Monte,
2012).

Tabla 8.- Resumen de procesamiento de casos.
N %
Casos Valido 12(100,0
Excluido 0| 0,0
Total 12100,0
Fuente: Autor.

Tabla 9.- Estadisticas de fiabilidad.

Alfa de Cronbach
Alfa de basada en elementos N de
Cronbach estandarizados elementos
0,983 0,982 66

Fuente: Autor.

La tabla 9, muestra el coeficiente alfa de
Cronbach total del instrumento que fue 0.983
superior al minimo aceptable de 0.7
considerado en la bibliografia. El nimero de
elementos corresponde al nimero de preguntas
consideradas en el instrumento.

Tabla 10.- Estadisticas de los primeros 5 items
o elementos del total de elemento.

suprimido
el elemento se ha
suprimido
Correlacion total de
elementos corregida
elemento se ha
suprimido

Alfa de Cronbach si el

Media de escala si el
elemento se ha
Varianza de escala si

indice 157,0 | 2195,2 0,99 | 0,982

[72]

g Total

1 ftem1l 157,0 2232,9 0,314 0,983
2 item2 156,9 2205,6 0,604 0,983
3 item3 156,9 21914 0,693 0,983
4 ltem4 157,4 22149 0,638 0,983
5 item5 156,8 2206,0 0,666 0,983

Fuente: Autor.

La Media de la escala si se elimina el elemento,
indica el valor que tendria la media en el caso
de eliminar cada uno de los elementos. La
Correlacion elemento-total corregida, es el
coeficiente de homogeneidad corregido. Si es
cero o0 negativo se elimina o se replantea la
pregunta. En Alfa de Cronbach si se elimina el
elemento, equivale al valor de Alfa si
eliminamos cada uno de los items. Asi por
ejemplo se pudo ver que, si eliminamos el
elemento 1 de la tabla 10, Alfa mejoraria de
0,314 a 0,983. Como se puede ver, el nuevo
valor que tendriamos si eliminariamos el
elemento 1 no es tan significativo, teniendo en
cuenta que el coeficiente de alfa ya es 0,983.
(ver tabla anterior)

Debido a lo anterior, se decide mantener los
items que presentan una correlacién no tan
significativa con el indice Total.

Se concluye que el instrumento presenta una
alta confiabilidad, quedando validado el mismo.

Validacion de constructo.

Para esta prueba, se establecieron los grupos
del instrumento y se califico a cada uno de los
items de manera grupada a manera de indice.
Se presentaron los indices de cada dimension,
asi como del total.

La validacion de constructo hace referencia a la
correlacién dominio- total, es decir, cada uno de
los dominios con el total, a diferencia de la
confiabilidad que es la correlacién item-total.

Para la validacion del constructo se planteé una
prueba de Hipotesis, partiendo de una pregunta
de investigacion: ¢Existe correlacion entre los
dominios y el indice total del instrumento?

HO: NO Existe correlacién entre los dominios y
el indice total del instrumento.
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H1: Existe correlacion entre los dominios y el
indice total del instrumento.

Se establece un nivel de significancia (alfa) a =
5% = 0,05.

Tabla 11.- Correlaciones indice total con cada
uno de los dominios.

© — m O a) ]
O ® [} [} () (]
S © Q Q L Q
E- 2 g 7 B
Correlacion 1 ,553 | ,754 | ,932 | ,918
Q de Pearson
k<] Sig. ,062 | ,005 | ,000 | ,000
£ (bilateral)
N 12 12 12 12 12
LL Q] T —_ v}
8 8 g g 8
g B g E§ B
Correlacion ,945 | ,942 | ,684 | ,924 | ,932
Q de Pearson
k<] Sig. ,000 | ,000 |,014 | ,000 | ,000
£ (bilateral)
N 12 12 12 12 12

Fuente: Autor.

En la tabla de correlaciones se puede apreciar
la alta correlaciéon que existe entre los dominios
y el indice total del instrumento dado que se
obtienen en la gran mayoria de los casos un
valor superior al 0,500 y un error muy por
debajo de nivel de significancia establecido a
0,05 0 5 %.

Con una probabilidad de error menor al 0,05 =5
% como promedio, se pudo concluir que Existe
correlacién entre los dominios y el indice total
del instrumento, validandose la hipotesis H1.
Cada uno de los dominios tiene una buena
correlacion, una  correlacion altamente
significativa con el resultado global del
instrumento. Esto es una prueba de la validez
de constructo.

En la tabla siguiente, se puede observar otra
manera de validacion de constructo de un
instrumento a través de Alfa de Cronbach, pero
en este caso no para evaluar los items, sino
para evaluar los dominios.

Tabla 12.- Resumen de procesamiento de
casos.

N %

Casos Valido 12 | 100,0
Excludo 0 | 0,0
Total 12 | 100,0
Fuente: Autor.

Tabla 13.- Estadisticas de fiabilidad

Alfa de Cronbach | N de elementos
0,950 9
Fuente: Autor.

El Alfa de Cronbach para las correlaciones
dominio-total, es de 0,950. El resultado anterior
muestra la alta correlacién que existe, teniendo
en cuenta que este coeficiente oscila entre 0 y
1, siendo 0,950 bastante significativo.

Se concluye que la validez de constructo del
instrumento ha sido validada con éxito de dos
maneras, uno por medio del coeficiente de
Cronbach, para evaluar los dominios y la otra se
plante6 una prueba de hipétesis para demostrar
que Existe correlacion entre cada uno de los
dominios y el indice total del instrumento. De
esta manera queda validado el constructo.

Analisis de resultados del cuestionario.

Una vez aplicado el cuestionario, tabulados y
validados los datos, se procedi6 a identificar
aquellos aspectos que impactan de manera
directa en la auditoria de seguridad informatica
en la infraestructura fisica de la red de datos en
las empresas del sector pesquero industrial del
canton Manta.

Estos aspectos o indicadores permiten realizar
la comparacidon entre varias opciones de
metodologia para la realizacion de auditoria a la
seguridad informatica a la infraestructura fisica
de la red consultadas en la bibliografia.

Una evaluacion, entre las distintas metodologias
comparadas anteriormente, permiti6 determinar
cual es la que mas se adapta a las empresas
vinculadas a la industria pesquera del cantdn
Manta, Provincia de Manabi, Ecuador, ademas
de, incorporar caracteristicas que enriquezcan
la metodologia escogida.

Si bien no se analizaran todos los items del
cuestionario en este articulo, se tendran en
cuenta aquellos que aporten aspectos
significativos para esta evaluacion.
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Un primer factor que fue analizado es el que
permitio conocer informacion general
organizacional.

En la figura 5, se puede evidenciar que mas del
50% de los encuestados respondieron que
empleados en la organizaciéon presentan alguin
estudio universitario o equivalente.

100,0% Q\r:) W Estudios Primarios o
00 equivalente.
x N M Secundaria o
S )
50,0% = equivalente.
© © ‘ -
e N ?Q ?q Estudios tecnoldgicos.
= 0 9
o . M Estudios Universitarios
0,0%

Superiores.

Figura 5. Nivel de escolaridad alcanzado por los
integrantes de la organizacion.

60,00%
X H Totalmente de
o, e acuerdo.
40,00% m‘ B De acuerdo.
20,00% S Indeciso.
S
© B En desacuerdo.
0,00%

Figura 6. Existencia de planes de auditoria de
seguridad informética.

Por otra parte, en la figura 6, se muestra la
gréafica de los resultados obtenidos en otro item
del factor o dimensién que permiti6 conocer la
informacién general organizacional. En figura,
observamos que el 58,34% informan que existe
algin plan de auditoria de la seguridad
informatica en la organizacién, pero no se pudo
dejar a un lado, que el 41,67% de los
interrogados han planteado un desconocimiento
o0 desacuerdo con la existencia de planes de
auditoria, evidenciandose una falencia en este
aspecto en algunas empresas del sector.

Una segunda dimension o factor fue analizado
en este estudio y es la que se encarga de la
gestion de procesos basados en competencia
en la organizacion.

En esta dimension, se trajo a este articulo el
resultado de algunos factores que muestran la
experticia que tiene el personal de la empresa
en cuanto a la gestion de seguridad informatica
yl/o en las operaciones de seguridad informética.
Ademas, permitiendo conocer el nivel de
experticia de los integrantes de la organizacion

en cuanto a la madurez en seguridad
informética.

W Muy alto (Planifica, disefia,

45,00% 41,67% opera y evalla planes de
40,00% seguridad informatica.)
. = o .
35,00% % Alto (Disefia, opAera y evalla
S planes de seguridad
30,00% K,; . . informatica.)
25,00% i’.\o i’.\o Medio (Operay evalta
<o <o planes de seguridad
20,00% — — . -
’ informatica.)
15,00% M Bajo (Opera planes de
10.00% seguridad informética.)
,007% x
=)
5,00% gl Nulo (No ha participado en
0.00% proyectos de seguridad

informatica.)
Figura 7. Nivel de experticia que tiene el personal de
la empresa en cuanto a la gestion y operaciones de
seguridad informatica.

En la figura 7, se muestra que el nivel de
experticia que tiene el personal de la empresa
en cuanto a la gestion y/o en las operaciones de
seguridad informatica es de un nivel medio a
bajo, siendo este un factor que afecta de alguna
manera a la seguridad informatica de la
organizacion.

Otro item de esta dimension es coherente con
los resultados anteriores, figura 8. Este, que
trata sobre el nivel de conocimiento sobre las
normas, metodologias y herramientas para la
realizacion de auditorias a la seguridad
informética en la infraestructura de red de datos
en la organizacién, se observa que el 50% de
los jefes de TIC que completaron el cuestionario
creen que el nivel va de competente a
principiante.

35.00% 33,33%\0 © M Experto (Optimiza,
’ "8 08 predice, establece,
30,00% m‘ (,_Q‘ gestiona y ejecuta
o rocesos de madurez
2500% & . )
X g M Eficiente (Predice,
20,00% — establece, gestionay
15,00% ejecuta procesos de
o madurez)
10,007
’ X Competente (Establece,
5,00% 8 gestiona y ejecuta
© procesos de madurez)
0,00%

Figura 8. Nivel de conocimiento sobre las normas,
metodologias y herramientas para la realizacion de
auditorias a la seguridad informatica en la
infraestructura de red de datos en la organizacién.
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La revelacion anterior, figura 8, es muy
importante dado que se observé que una
metodologia o norma muy compleja en su
implementacién no seria muy factible, debido al
nivel de preparacion de los que van a estar en
ese proceso.

La figura 9, muestra que la norma con la que
mas se familiarizan es la ISO 27001, aunque
conocen otras en una menor medida.

60,00% 57,14% B OSSTMM.
Q\c .
40,00% oc\: g’\ B Magerit.
g © 3 N COBIT.
0 — 9 —
20,00% ~ 8 mITIL.
o
0,00% - WSO 27001.

Figura 9. Metodologias que mas conoce el jefe de
TIC para realizar auditoria a la seguridad
informatica.

Un tercer dominio o dimensién, esta relacionado
con el marco normativo. En este, se recoge la
existencia, actualizacién y mejoras continuas de
normativas en la infraestructura fisica de red.

H Totalmente de

60,00% acuerdo.
M De acuerdo.
1 X
40,00% 5 . Ni de acuerdo, ni
et {OT\) . en desacuerdo.
20,00% o % B En desacuerdo.
*® S
© M Totalmente en
0,00% |

desacuerdo.

FiguralO. Aplicacion de normas y/o estandares
reconocidos para mejoras de la seguridad
informatica en la infraestructura fisica de red.

W Totalmente de

60,00% acuerdo.
R M De acuerdo.
40,00% S _ _
o Ni de acuerdo, ni en
o S N desacuerdo.
20,00% 8 M En desacuerdo.
=)
0,00% M Totalmente en

desacuerdo.
Figurall. Actualizacion periddica de algun tipo de
normas o estdndares para mejoras continuas de la
seguridad informética en la infraestructura fisica de
red.

S H Totalmente de
60,00% ~
© § %° acuerdo.
—
S S B De acuerdo.
40,00% ST
0 X QR
20,00% ™ % Ni de acuerdo, ni
o S en desacuerdo.
0.00% e MW En desacuerdo.
y 0

Figural2. La organizacion tiene un sistema para
mejoras continua en los controles y procesos de
auditoria informatica.

En las figuras anteriores, se pudo observar que,
si bien aplican algunas normas o estandares
para la mejora de la seguridad informaticas,
existen problemas en sus actualizaciones y en
la existencia de sistemas de mejoras continua
en los controles y procesos de auditoria
informética.

Dentro de la dimensién vinculada a la gestion
estratégica administrativa-financiera-operacional
en seguridad informética, se extraen algunos
items representativos y que podrian aportar al
andlisis comparativo de este trabajo.

X X
30,00% © o S S = B Totalmente de
N R u‘:’{ QR acuerdo.
N © B De acuerdo.
20,00% 33 3
Ni de acuerdo, ni en
desacuerdo.
10,00% M En desacuerdo.
B Totalmente en
0,
0,00% desacuerdo.

Figural3.Asignacion de presupuesto para la
seguridad informatica.

En cuanto a la disponibilidad de un presupuesto
para la seguridad informética, se puede apreciar
que 4 jefes de TIC de las organizaciones, que
representan el 33,34% de los encuestados,
manifestaron que de una manera u otra se
destinan recursos econdémicos dentro del
presupuesto para la seguridad informatica. Por
otra parte, el 66,66% informan que no existe
una asignacion dentro del presupuesto para
esta actividad.

M Totalmente de acuerdo.

X N X
30,00% S & X &
S & N O
N o B De acuerdo.
©
20,00% - N . )
m Ni de acuerdo, ni en
) o  desacuerdo.
10,00% M En desacuerdo.
0,00% H Totalmente en
desacuerdo.
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Figural4. El presupuesto de la organizacion cubre
las necesidades para la seguridad informatica.

La figura 14, en complemento a la figura 13,
muestra que de la baja asignacion que se tiene
en el presupuesto de estas empresas para la
seguridad informética, solo el 50% de los jefes
de TIC creen que el mismo cubre las
necesidades para estas funciones.

A pesar de lo anteriormente expuesto, la
organizacion ha logrado la habilitaciéon de Tl con
el programa de seguridad en el é&rea de
seguridad informéatica. En la figura 15, se
muestra que el 50% de las respuestas al
cuestionario evidencian este logro.

x
40,00% &
™
o B De acuerdo.
)
X R Ni de acuerdo, ni en
0, ™ ™ ’
20,00% M oM desacuerdo.
© ©  mEndesacuerdo.
0,00% - M Totalmente en

desacuerdo.
Figural5. Logro en la habilitacion de TI con el
programa de seguridad en el area de seguridad
informatica.

B Totalmente de acuerdo.

x
60,00% zl\o o\n:
s $ M De acuerdo.
40,00% o © A A
§ § c\; le de acuzrdo, ni en
esacuerdo.
20,00% g S ;~ W En desacuerdo.
0,00% - M Totalmente en

desacuerdo.

Figural6. Formulacién de métricas de riesgo en la
infraestructura fisica de la red de la empresa.

La figura 16 y 17, en la dimension gestion de
riesgos en seguridad informética, muestra que
en las organizaciones se han materializado
determinados riesgos de la seguridad
informatica y que de una manera u otra se han
formulado métricas para medir estos niveles de
impacto, evidenciandose, aunque bajo, un
determinado nivel de manejo de métricas.

M Totalmente de acuerdo.

M Totalmente de acuerdo.

o o
40,00% 5
M ™
X e oy M De acuerdo.
30,00% o ]
) NN Ni de acuerdo, ni en
— o o
20,00% N o desacuerdo.
10.00% o0 oo MWEndesacuerdo.
) ¢}
0.00% - M Totalmente en
) (¢

desacuerdo.

Figural?7. Materializacidn de riesgos de la seguridad
de informacion en las redes de datos en los Ultimos
dos afios.

Un problema que se puede observar en las
respuestas a este cuestionario por parte de los
responsables del departamento de TIC es la
poca comunicacion de los riesgos.

M Eficaz y eficiente (Se
alcanzan los objetivos y se
utilizan bien los recursos)

X
[=)
60,00% 8 M Eficaz e ineficiente (Se
8 alcanzan los objetivos,
50,00% pero se desperdician
rec%grsos) .
) Ineficaz y eficiente (No se
40,00% alcanzan los objetivos,
0w pero no se desperdician
30,00% XX recyrsos
Gt & u IneHcaz % ineficiente (No
o © fati
20,00% © e 4= se alcanzan. If)s objetivos, y
n @ se desperdician recursos)
0 o0
10,00% M No existe comunicacion de
- riesgos.
0,00%

Figural8. Nivel de comunicacion tiene su
organizacion sobre los riesgos relacionados con la
seguridad informatica.

Una sexta dimension en el cuestionario analizé
la gestion de auditoria en seguridad informética
en las empresas del sector pesquero industrial
en el municipio Manta.

W Totalmente de acuerdo.

X
60,00% N X
© )
— ™ B De acuerdo.
< V)
0 ™
40,00% Ni de acuerdo, ni en
=} o o
% ‘?}) & desacuerdo.
20,00% o o o0 M En desacuerdo.
) ) 0
) B Totalmente en
0,00% desacuerdo.

Figura 19. Aplicacién de alguna metodologia para la
realizacion de auditoria a la seguridad informatica
de la infraestructura de red de datos de la empresa.

En la figura anterior, figura 19, se puede
apreciar que el 50% de los jefes de los
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departamentos de TIC en las empresas,
plantean que aplican de alguna metodologia
para la realizacion de auditoria a la seguridad
informética de la infraestructura de red de datos
de estas.

Por otra parte, se puede observar en la figura
20, que solo el 25% de los encuestados creen
gue existe algun factor externo o interno que no
permiten implementar una metodologia para la
realizacion de auditoria a la seguridad
informética en la infraestructura de red de datos
de la empresa.

H Totalmente de acuerdo.

x
60,00% N
o
- ;; § H De acuerdo.
40,00% ~ ~
oese o © S Ni de acuerdo, ni en
X 3 X
, 0 = oy desacuerdo.
20,00% oo oo MEndesacuerdo.
0,00% ‘ M Totalmente en

desacuerdo.

Figura 20. Factores externos e internos que no
permiten implementar una metodologia para la
realizacion de auditoria a la seguridad informatica
en la infraestructura de red de datos de la empresa.

Una séptima dimensién incluida en el
cuestionario, que cubre aspectos relacionados
con la infraestructura de red de datos:
continuidad operativa y servicio empresarial, es
analizado a continuacion.

° B Totalmente de acuerdo.
100,00% S

S M De acuerdo.
X Ni de acuerdo, ni en
50,00% 5 S d d !
S o x x desacuerdo.
— ™M O© dHEndesacuerdo.
0 Q <
o o
0,00% M Totalmente en desacuerdo.

Figura 21. El nivel de impacto sobre el negocio es
alto al interrumpir la red de datos en la empresa.

La figura 21 muestra el nivel de impacto que
tendria sobre el negocio si se interrumpe la red
de datos en la empresa. En lo anterior se
evidencia que este impacto seria significativo, el
91,67% de los jefes de TIC manifiestan que el
negocio se veria muy afectado por estas
incidencias.

Dos dimensiones se tuvieron en cuenta para el
final del instrumento de recoleccion de datos,
excelencia en seguridad informatica y clima
organizacional en seguridad informatica. De la

primera, se pudo extraer la existencia de
comunicacién entre departamentos y directivo
en cuanto a la seguridad informatica.

MW Totalmente de acuerdo.

X
60,00% § S
S
m‘ o M De acuerdo.
n
40,00% o0 : )
§ § le de acujrdo, ni en
a M e desacuerdo.
20,00% 0 0 cE:. En desacuerdo.
=)
0,00% - M Totalmente en desacuerdo.

Figura 22. Implementacion de forma efectiva
sistemas de flujo de informacion horizontal y vertical
interdepartamental para la seguridad informéatica.

En la figura 22 se pudo observar que en las
empresas existe un problema en la
comunicacién entre los departamentos y los
mandos superiores, algo parecido a las
observado en la figura 18.

W Totalmente de acuerdo.

X
60,00% S
<,
o S - M De acuerdo.
40,00% ~ ~ . .
© © Ni de acuerdo, ni en
o g N ] ey desacuerdo.
20,00% vy oo MEn desacuerdo.
0,00% ‘ ‘ M Totalmente en

desacuerdo.
Figura 23. Su organizaciéon realiza de manera
efectiva encuestas de satisfaccion a los usuarios
sobre la seguridad informética.

Solo el 25% de los encuestados manifiestan que
en su organizacion realizan de manera efectiva
encuestas de satisfaccion a los usuarios sobre
la seguridad informética contra el 75% que
plantean que no se realiza.

W Totalmente de

40,00% R R &
g g m acuerdo.
s il B De acuerdo.
30,00% Q Qe
o o Ni de acuerdo, nien
20,00% NN !
g m\ desacuerdo.
10.00% 0 B En desacuerdo.
) ()

0,00% - B Totalmente en

desacuerdo.
Figura 21. Existencia de un equipo apropiado para
la seguridad informatica de las TI.

En las respuestas a la Ultima dimensién, el clima
organizacional en seguridad informatica, se
aprecia niveles significativos, donde el 50% de
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los jefes de TIC plantean que su equipo es el
adecuado para gestion y operaciones de la
seguridad informatica en la empresa.

B Totalmente de acuerdo.

X
0,
60,00% Q <
S &  mDeacuerdo.
40,00% ® 4
I Ni de acuerdo, ni en
g 2 desacuerdo.
20,00% o0 X W En desacuerdo.
00 o
=B
0,00% Totalmente en

desacuerdo.
Figura 22. Su organizacion cuenta con
certificaciones de seguridad informatica.

En esta ultima figura, se puede apreciar que la
mayoria de las empresas no cuentan con
certificaciones en el area de seguridad
informatica, solo el 25% manifiesta que si
poseen.

Luego de analizado algunos resultados de la
aplicacion del instrumento validado y mostrados
de forma narrativa, emitimos algunas
conclusiones importantes que permitié llevar a
cabo el analisis comparativo entre distintas
metodologias, para asi poder seleccionar la
metodologia mas adecuada para las empresas
del sector pesquero industrial del cantén Manta,
Ecuador.

De manera general se puede apreciar que el
personal presenta un buen grado académico,
permitiendo tener un nivel de conocimiento
medio en cuanto a normas y metodologias de
auditoria a la seguridad informatica de la
infraestructura de red de datos de estas. La
experticia del personal, en gestibn vy
operaciones de la seguridad informatica, es de
un nivel medio a bajo. Esto es muy importante
tenerlo en cuenta dado que una metodologia
muy compleja seria contraproducente.

La norma con la que méas se familiarizan es la
ISO 27001, aunque conocen otras en una
menor medida como la COBIT e ITIL.

Algunas empresas utilizan algin plan de
seguridad informatica, mientras el 41,67% de
los encuestados plantean que no utilizan
ninguno. Existen problemas en las
actualizaciones y en la existencia de sistemas
de mejoras continua en los controles y procesos
de auditoria informética.

Existe poca asignacion en el presupuesto para
la seguridad informatica, solo el 50% de los
jefes de TIC creen que el mismo cubre las
necesidades para estas funciones, a pesar de lo
anteriormente expuesto, la organizaciéon ha
logrado la habilitacién de TI con el programa de
seguridad en el area de seguridad informatica.

En las organizaciones se han materializado
determinados riesgos de la seguridad
informatica y que de una manera u otra se han
formulado métricas para medir los niveles de
impacto, evidenciandose, aunque sea bajo, un
determinado nivel de manejo de métricas, pero
existe poca comunicacion de los riesgos,
presentandose un problema en la comunicacion
entre los departamentos y los mandos
superiores. El nivel de impacto que tendria
sobre el negocio si se interrumpe la red de
datos en la empresa es muy alto.

El 50% de los jefes de los departamentos de
TIC en las empresas, plantean que aplican
alguna metodologia para la realizacién de
auditoria a la seguridad informatica de Ila
infraestructura de red de datos de estas y que
no existe ningun factor externo o interno que
permita la no implementacion de una
metodologia para la realizacion de auditoria a la
seguridad informatica en la infraestructura de
red de datos de la empresa.

No se realizan de manera efectiva encuestas de
satisfaccion a los usuarios sobre la seguridad
informética de ahi que no se conoce la opinion
de los integrantes de la organizacion sobre el
manejo de la seguridad informatica.

Se pudo apreciar la necesidad de certificaciones
en el area de seguridad informatica, solo el 25%
manifiesta que si poseen.

Andlisis comparativo de distintas
metodologias consultadas en la bibliografia.

Luego de todo un andlisis estadistico, producto
de un instrumento validado estadisticamente, se
ha podido obtener el estado de la seguridad
informatica en el sector objeto de estudio.

De este andlisis, se pudo extraer una serie de
criterios que permiti6 comparar entre distintas
metodologias para la realizacién de auditorias
de seguridad informatica de infraestructura de
redes de datos en empresas del sector industrial
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pesquero del cantén Manta, provincia de
Manabi, Ecuador.

En primer lugar, se extrajeron los criterios que al
parecer impactan mas en el sector objeto. Con
estos criterios se realizé un analisis comparativo
entre las distintas metodologias que se
determinaron méas acorde para la realizacion de
este tipo de auditoria.

Para disminuir los niveles de sesgo en el
analisis comparativo, se procedi6 a realizar
dicha comparativa por medio de dos métodos
registrados en la bibliografia consultada, uno un
método abreviado de comparacion pareada y la
otra comparacion por medio del método
multicriterio AHP (Analytic Hierarchy Process),
planteado por Saaty. (Marin etal.,, 2014; R.
Saaty, 1987)

Analisis comparativo simplificado.

Para este analisis, se procede a realizar la tabla
0 matriz de criterios, figura 23, se basé en los
resultados del cuestionario aplicado, en la que
se determinaron los siguientes criterios: facilidad
de implementacién, costo de implementacion,
utilizacion de meétricas cuantitativas, utilizacion
de formatos OpSec, enfoque a infraestructura
fisica de la red y se ponder6 segun el nivel de
importancia para el estudio y basado en una
escala.

Utilizacidn de Enfoque a

T Facilidad de Costo de s Utllizacidn de .. Pesa citerio Tatal
Criterioacriterio o .. Metricas infraestrusctura Total de fila
implementatidn  implementacidn - tos Opsec suma %
cuantitativas fisica de [a red
Facilidad de
implementacidn s L L : ! 1500
Costo de
implementacidn ! 4 ¢ ; “ B3
Utilizacidn de métricas
cuantitativas ¢ L 3 : i 1833
Utilzzeian de formatas
o 4 1 3 1 0 55
Enfoque a
infraestrusctura fisica de 4 3 4 5 16 26,67
lared

Suma tota defilss; 60 100,00

Figura 23. Matriz de criterios.

Escala para el llenado de las celdas no
sombreadas:

1. El criterio X (fila) es un criterio mucho menos
importante que el criterio Y (columna)
2: El criterio X (fila) es un criterio menos
importante que el criterio Y (columna)
3: El criterio X (fila) es un criterio igual de
importante que el criterio Y (columna)

4: El criterio X (fila) es un criterio mas
importante que el criterio Y (columna)

5: El criterio X (fila) es un criterio mucho mas
importante que el criterio Y (columna)

En la figura 23, los subcriterios de la izquierda

se comparan con los subcriterios de arriba en
cuanto a su importancia.

Fadlidad de implementacidn

v, S OMS WGRT 00 OB Twef Pm:mmal
0T R R
oW 3 ' 51 8m
MG ) ) § T T

o 1 11 .
AT 1 11 e

Suma toal deflzs, 60 1m0
Figura 24. Matriz de comparacion por pares de las
principales alternativas con respecto a la facilidad
de implementacion.

En la figura 24, las alternativas de la izquierda
se comparan con las de arriba con respecto a la
facilidad de implementacion, obteniéndose el
peso del criterio o vector.

Costode implementacidn
g, N OND MG O8O T pmmm
05N T T
W 3 s P8
WAGET ) ) ! b
) 1 o R
o ) R R T

Sumatote de fils: 60 10000
Figura 25. Matriz de comparacion por pares de las
principales alternativas con respecto al costo de
implementacion.

Muy parecido a la matriz de facilidad de
implementacion, en la figura 25, las alternativas
de la izquierda se comparan con las de arriba
con respecto al costo de implementacion.

En la figura que se presenta a continuacion, las
alternativas de la izquierda se comparan con las
de arriba con respecto a la utilizacion de
meétricas cuantitativas.
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Utilizacion de métricas cuantitativas

oy, S ONS MG 50 OB Toddefs pm:;mw
oSS 4 I 4 I R
) 2 2 4 4 noa
WAGERT 2 4 4 4 TP
w0 2 2 2 4 R
w8 2 2 2 2 T

Suma total de filas: 60 10000
Figura 26. Matriz de comparacion por pares de las
principales alternativas con respecto a la utilizacion
de métricas cuantitativas.

Utilizacian de formatos OpSec

e, O OWSP WGERT  0K0 M Touldeia m:;::zw
OSSTHM 4 4 4 4 1 BE
OWASP 2 4 4 4 @ B3
MAGERT 2 2 4 4 ) 0w

050 2 2 2 3 y 1500
0BT 2 1 2 3 y 50
Sumatotal de filss: 60 10000

Figura 27. Matriz de comparacion por pares de las
principales alternativas con respecto a la utilizacion
de formatos OpSec.

La figura 27, mostré la matriz para el criterio
correspondiente, en esta las alternativas de la
izquierda se comparan con las de arriba con
respecto a la utilizacion de formatos del tipo
OpSec, del inglés operational safety.

Finalmente, en la figura 28, se muestran las
alternativas de la izquierda comparadas con las
de arriba con respecto al enfoque a
infraestructura fisica de la red.

Enfogue a nfraestrusctura fisica e la red

porsiosiary, S OMSWERT 00 N Twles Pm:mw
15T R T
oW 1 ] R
WAGET ) 4 ] R T
15 1 1 ] b B
BT ) O B AR

Sumatotelde flas: 60 1m0

Figura 28. Matriz de comparacion por pares de las
principales alternativas con respecto al enfoque a
infraestructura fisica de la red.

Resultados
Criterios/Alternativas (0S5TMM OWASP MAGERIT Coso COBIT
Facilidad de
implementacién 4,25% 4,25% 3,25% 1,25% 2,00%
(Costo de
s 6,22% 6,22% 4,67% 2,33% 3,89%
Utilizacion de métricas
i 4,89% 3,67% 4,28% 3,06% 2,44%
Utilizacion de formatas
- m"' 4,04% 189% 3% 250% 2,50%
Enfoque a
infraestrusctura fisica de 8,00% 4,00% 5,78% 3,56% 5,33%
Ia red

Valor total de cada

. 27,81% 22,03% 21,31% 12,69% 16,17%
alternativas:

Figura 29. Matriz de los resultados por cada
alternativa comparada.

Para calcular los valores de la figura anterior, se
tomaron los valores porcentuales de cada
criterio en la matriz de criterio y se multiplicé por
el valor porcentual de cada alternativa de la
tabla del mismo criterio.

En la figura 29, se pudo apreciar el resultado del
andlisis comparativo, donde la opcion
OSSTMM, tiene el mayor valor porcentual, que
permitié tener a esta alternativa como la mas y
mejor evaluada comparadas con las otras
alternativas.

Andlisis comparativo por medio del método
multicriterio AHP, planteado por Saaty.

Como en el método anterior, en este analisis
comparativo se construye primeramente la
matriz de criterios basado en el cuestionario y la
bibliografia consultada.

La figura que a continuacién se presenta, se
obtiene siguiendo la escala de Saaty, que va
desde 1, que representa Igual importancia entre
los criterios que se comparan, y 9 que
representa la importancia extrema de un
elemento frente al otro, ver tabla 14.

Facilidad de Costo de Utilizacidn de  Utilizacion de Enfoque a

Criterio a criterio implementacién implementacién métricas formatos  infraestrusctura
* plementac | Opsec fisicade la red

Facilidad de
implementacion 1 1/3 1 1/3 1/3
Costo de
implementacion 3 1 3 3 1/3
Utilizacién de
métricas cuantitativas i 13 L 1 13
Utilizacicn de
fon Opsec 3 1/3 1 1 1/5
Enfoque a
infraestrusctura fisica 3 3 3 5 1
de la red
TOTAL 11 5,00 3,00 10,33 2,20

Figura 30. Matriz de criterios.
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Tabla 14.- Matriz normalizada.
Matriz normalizada Medias

0,09 0,07 0,11 0,03 0,15 0,09

0,27 0,20 0,33 0,29 0,15 0,25

0,09 0,07 0,11 0,10 0,15 0,10

0,27 0,07 0,11 0,10 0,09 0,13

0,27 0,60 0,33 0,48 0,45 0,43
Fuente: Autor

La matriz normalizada, se obtiene de dividir el
valor comparativo entre criterios por el total
correspondiente, por otra parte, la media es el
promedio de cada fila de la matriz normalizada.
Estos valores ayudaron a determinar la mejor
alternativa en la matriz de resultados.

En este método, primeramente, se comprobé si
la matriz de criterio estd construida
correctamente, donde el sesgo sea aceptable y
por ende la matriz consistente.

Para lo anterior, se planted la metodologia para
la prueba de hipoétesis:

1.- Plantear prueba de hipétesis: ¢ La matriz de
criterios es consistente segun su normalizacion?

HO: La matriz de criterios NO ES consistente
segun su normalizacion.

H1: La matriz de criterios ES consistente segun
su hormalizacién.

2.- Se establece un nivel de significancia de 0,1,
segun literatura.

3.- La prueba estadistica: Comparacion por
medio del método multicriterio AHP. Escala de
Saaty.

4.- Calculo de la razén de consistencia (CR)

Rl — 1,98 * (n — 2)
n
cl = (nmax —n)
n-1
CR = ¢l
" RI

Donde, RI: Consistencia aleatoria.
Cl: indice de consistencia.
CR: Relacion de consistencia.
n: niimero de criterios = 5

nmax: El resultado de la sumatoria de cada
valor de MC*Media.

Mc * Media
0,463
1,357
0,548
0,671
2,397
nmax: 5,436

Mc*Media, es el resultado de la multiplicacion
de la matriz de criterio por la media o vector
(multiplicacién de una matriz por un vector).
(Marin et al., 2014; Sanchez et al., 2015)

Entonces:

1,98 (5—-2
py = 28x6-2)

=1,188
_ (5436 —5)
G-

0,109
CR =—
1,188

5.- Lectura del valor:
Como CRes < que0,1

= 0,109

= 0,092

Se pudo concluir que la matriz de criterios ES
consistente segun su normalizacién,
considerandose un nivel aceptable de
consistencia y quedando asi validada la matriz
de criterio (R. Saaty, 1987).

Luego de validar la consistencia de la matriz de
criterio, se procedi6 a la construccion de las
matrices de las alternativas por cada criterio.

Facilidad de implementacion

Criterio a criterio 0S5TMM OWASP MAGERIT Coso COBIT
0S5TMM 1 1 3 5 5
OWASP 1 1 3 5 5
MAGERIT 1/3 1/3 1 5 3

Cos0 1/5 1/5 1/5 1 1/3
COBIT 1/5 1/5 1/3 3 1

TOTAL 2,73 2,73 7,53 19,00 14,33

Figura 31. Matriz de comparacion por pares de las
principales alternativas con respecto a la facilidad
de implementacion.

En la figura 31, se realiza un procedimiento muy
similar al realizado en el método anterior, la
diferencia es que se colocan los valores
siguiendo la escala de Saaty, por ejemplo, el
valor 5 en la intercepcién de la fila OSSTMM y
la columna COSO, se observé que el primero es
fuertemente mas importante que el otro en
cuanto a este criterio. De ahi que lo contrario,
fila COSO con columna OSSTMM es 1/5.
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Tabla 15.- Matriz normalizada

Matriz normalizada Medias
0,37 0,37 0,40 0,26 0,35 0,35
0,37 0,37 0,40 0,26 0,35 0,35
0,12 0,12 0,13 0,26 0,21 0,17
0,07 0,07 0,03 0,05 0,02 0,05
0,07 0,07 0,04 0,16 0,07 0,08

Fuente: Autor

De la tabla anterior, se pudo extraer las medias
o0 vector, el cual se utilizé para realizar la matriz
final de comparacion.

Medias o vector: (0,35; 0,35; 0,17; 0,05; 0,08)
De igual manera se obtienen los vectores de
cada alternativa para cada criterio.

Vector de comparacion por pares de las
principales alternativas con respecto al costo de
implementacién.

Medias o vector: (0,33; 0,33; 0,17; 0,05; 0,11)

Vector de comparacion por pares de las
principales alternativas con respecto a la
utilizacion de métricas cuantitativas.

Medias o vector: (0,39; 0,17; 0,25; 0,12; 0,07)
Vector de comparacién por pares de las
principales alternativas con respecto a la
utilizacion de formatos OpSec.

Medias o vector: (0,43; 0,24; 0,16; 0,05; 0,11)
Vector de comparacion por pares de las
principales alternativas con respecto al enfoque
a infraestructura fisica de la red.

Medias o vector: (0,47; 0,10; 0,20; 0,08; 0,16)

Resultados
Utilizacidn de  Utilizacion de  Enfoque a

Facilidad de Costo de

Criterio/Alternativa implementacién. implementacién métricas formatos  infraestrusctura  Priorizacion
. . uantitativas OpSec  fisicade lared
0sSTMM 0,35 033 039 043 047 o4

OWASP 0,35 0,33 0,17 0,24 00 Hoa
MAGERIT 0,17 0,17 0,25 0,16 020 [ 019
€00 0,05 0,05 0,12 0,05 00 [ o007
COBIT 0,08 0,11 0,07 0,11 0,16 ﬂ 0,13
Ponderacion 0 medias
de Matriz de criterios

Figura 32. Matriz de los resultados por cada
alternativa comparada.

0,09 0,25 0,10 0,13 0,43

En la figura 32, los valores se obtienen de la
multiplicacion de la matriz de las medias de
comparacién por pares de las principales

alternativas con respecto a cada uno de los
criterios por las medias de la matriz de criterios.
(multiplicacion de una matriz por un vector)
(Marin et al., 2014; Millo-sanchez et al., 2015).

De la figura anterior, se deduce que la
metodologia OSSTMM es la mejor opcion en el
andlisis comparativo por medio del método
multicriterio AHP, muy trabajado por Saaty.

Al culminar el andlisis comparativo del tipo
cuantitativo, en la que se utiliz6 un método
estadistico para inferir cual es la metodologia o
alternativa mas adecuada para el sector objeto
de estudio, se procedié a realizar un analisis
cualitativo de las principales caracteristicas de
las mismas metodologias con apoyo de la
literatura consultada.

OSSTMM, es una metodologia que esta en
constante revisién y actualizacion. Aunque se
necesita entrenamiento y practica su facilidad
de uso es media (Veintimilla, 2016).

El ambito de aplicacién de esta metodologia es
para todo tipo de organizaciones, pymes y hasta
instituciones  educativas. ElI entorno de
aplicabilidad es muy amplio, pasando por la
seguridad fisica, que comprende el elemento
humano de la comunicacion donde Ia
interaccion es tanto fisica o psicologica, ademas
los elementos tangibles de la seguridad. Otro
ambito que comprende esta metodologia es la
seguridad Inalambrica, donde se tiene en
cuenta todas las comunicaciones electronicas,
seflales y emanaciones que tienen lugar sobre
el espectro electromagnético. La seguridad en
las comunicaciones es otro del ambito de
aplicacion de esta, que se encarga de todas las
comunicaciones telefénicas ya sea digital como
analogica y los sistemas electronicos y de redes
de datos donde la interaccion se lleva a cabo a
través de un cable establecido y lineas de la red
cableadas (Herzog, 2016b).

De ahi que puede ser aplicada a servidores,
siendo muy dindmico y potente en el disefio
(Fernandez, 2012).

Esta metodologia esta ampliamente
documentada, utiliza plantillas para prevenir
riesgos innecesarios dado que se integra y
cumple todos los estandares que emite la
seguridad de la informacion y establece valores
0 niveles de evaluacion de vulnerabilidades,
pudiéndose estimar impacto. Cuenta con
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manuales faciles de entender y aplicar (Barzola
y Cedefio, 2017; Orlando y Inti, 2016; Vega,
2016).

Por otra parte, la metodologia OWASP, se
centra solo en la parte web, es muy didactica e
instructiva. Su ambito de aplicacion es todo tipo
de organizaciones orientadas a la web,
enfocado solo a los entornos web y aplicaciones
enfocadas a la web y no es tan agresiva como
lo puede ser OSSTMM (Fernandez, 2012;
Veintimilla, 2016).

Esta metodologia es de facil uso, donde se usan
controles muy conocidos en el Top Ten.
Ademds, esta debe combinarse con otras
herramientas y metodologias para que la
auditoria sea mas completa y requiere
entrenamiento, practica 'y certificaciones
(Barzola y Cedefio, 2017).

OWASP no establece valores o niveles de
evaluacion de vulnerabilidades y no es capaz de
estimar impacto, ademas de no poder adaptarse
a las normas 27000 (Bonilla y Vinicio, 2017,
Orlando vy Inti, 2016).

Una tercera alternativa de comparacion en este
estudio es la metodologia MAGERIT, creada por
el Consejo Superior de Administracion
Electrénica de Espafia, para la gestion y andlisis
de riesgos, ofreciendo un método sistematico
para el analisis de los riesgos derivados del uso
de las (TICs), y al mismo tiempo prepara a la
organizacion para procesos de evaluacion,
auditoria, certificacibn o acreditacion (Amutio,
2012).

Esta metodologia permite el tratamiento de la
informacion, ya sea digital o fisica dentro de una
organizacion, en la que se garantiza la
disponibilidad de los servicios o cuando se
busca proyectar métricas de seguridad,
identificando qué hay que controlar y con qué
frecuencia y detalle.(Amutio, 2012; Martinez y
Torres, 2018).

MAGERIT utiliza dos grandes tareas y se
combinan en el proceso gestion de riesgos una
el analisis de riesgos y la otra es el tratamiento
de estos riesgos (Amutio, 2012).

Esta metodologia se basa en la probabilidad de
gue una amenaza se materialice sobre cualquier
activo de una organizacion provocando
consecuencias negativas.

Una cuarta alternativa es COBIT, que mas que
una metodologia es un modelo, dedicado a
proveer lineamientos avanzados en areas de
alto interés, como la arquitectura empresarial,
gestion de activos y servicios y el
gerenciamiento de la innovacion en Tecnologia
Informacién (TI).

Este modelo cubre la empresa de extremo a
extremo, ayudando a cambiar la vision de los
directivos de la organizacibn para tomar la
responsabilidad de gobernar y gestionar los
activos relacionados con Tl dentro de sus
propias funciones, ayudando en la satisfaccion
de los usuarios con los servicios de Tl (Vega,
2016).

COSO, como Ultima alternativa en este estudio,
se enfoca en varios objetivos principales, los
recursos, los estratégicos, de operacionales,
Informes e Indicadores de cumplimiento,
analizandose los riesgos ambientales y de
procesos, viéndose este como un marco de uso
por parte de toda la organizacion (COSO, 2013;
Jaime et al., 2012).

Este marco tiene su alcance a toda la empresa
u organizacion, principalmente a la direccion,
permitiendo operaciones efectivas y eficientes,
ademas del logro de Informes financieros
confiables y el cumplimiento de las leyes y
regulaciones, conteniendo directivas e
indicaciones para la implantacion, gestion y
control de un sistema de Control Interno y
debido a la gran cercania que hoy existe entre
las areas de una empresa y los sistemas de
informacion computarizados, ha sido
replanteado su alcance al &rea informatica
(Burgos y Campos, 2008).

Una vez concluido con el analisis cualitativo,
donde se ha podido observar las bondades y
deficiencias de las alternativas estudiadas, se
pudo emitir el siguiente juicio de valor.

La alternativa que describe OSSTMM se elige
de entre las demds porque cubre, entre otros, el
ambito de la seguridad fisica comprendiendo al
elemento humano de la comunicacién donde la
interacciébn es tanto fisica como psicolégica,
ademas los elementos tangibles de la seguridad
como lo es la infraestructura fisica de la red de
datos son tenidos en cuenta, mientras que la
metodologia OWASP cubre Unicamente las
aplicaciones web, no adaptandose a las normas
27000.
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OSSTMM, es una metodologia que esta siendo
actualizada por los aportes de buenas préacticas
de la comunidad siendo esta no muy compleja y
de facil implementacion en  aquellas
organizaciones que inician procesos de
reestructuracién de los modelos de seguridad
informatica, presentando formatos y métricas,
no probabilisticas como en MAGERIT, sino
operativas y reales.

CONCLUSIONES

Luego del proceso de revisidn bibliogréfica, la
consulta de opiniones de expertos en la linea de
investigacion desarrollada, la ejecucion de los
pasos definidos en la metodologia propuesta
para este trabajo de investigacion, asi como la
ejecucion de los procedimientos
correspondientes, se obtuvo resultados que
permiten arribar a una serie de conclusiones, a
saber:

e La realizacibn de un cuestionario
validado y contrastado permitié6 obtener
datos que permiten tener informacién de
cémo es manejada la seguridad en el
sector industrial pesquero del canton
Manta, Provincia de Manabi, Ecuador;
ademas, permitié conocer el tipo de
herramientas que utilizan para la
realizacion de auditoria a la seguridad
informatica en la infraestructura fisica
de la red de datos. Como resultado del
analisis de la informacién recopilada a
través de este cuestionario, se pudo
observar que las empresas, aunque
cuentas con un personal calificado en el
area de las de TICs, no manejan de
manera eficiente los aspectos
relacionados a la seguridad informéatica
en general.

e Se encontrd, que la experticia del
personal, en gestion y operaciones de la
seguridad informatica, es de un nivel
medio a bajo, aspecto importante para
el andlisis comparativo de las

metodologias, dado que una
metodologia muy compleja seria
contraproducente.

e Oftro aspecto muy importante que
permitid el cuestionario aplicado fue que
las organizaciones, a pesar de la baja
asignaciébn que se tiene en el
presupuesto de estas empresas para la

seguridad informética, han logrado la
habilitacién de la infraestructura de TI
con programas de seguridad en el area
de seguridad informatica, aunque no
manejan modelos o metodologias para
la realizacion de auditorias a la
seguridad informatica en la
infraestructura fisica de la red de datos.

Ademas, se encontré que la norma con la que
mas se familiarizan es la ISO 27001, aunque
conocen otras en una menor medida como la
COBIT e ITIL.

Se ha podido observar que en las empresas
existe un problema en la comunicacién entre los
departamentos y los mandos superiores, algo
parecido a lo observado en el nivel de
comunicacion de los riesgos en la organizacion.
Estas no realizan de manera efectiva encuestas
de satisfaccion a los usuarios sobre la seguridad
informética.

De lo recogido en el cuestionario aplicado y
resumido anteriormente, se pudo observar
también que, si bien aplican algunas normas o
estandares para la mejora de la seguridad
informética, existen algunas empresas que no
actualizan sistemas de mejora continua para los
controles y procesos de auditoria informatica.

A modo de recomendacidon para las empresas,
se aconseja no solo utilizar algin estandar,
como el ISO 27001 que es muy bueno y que
organiza todo el aspecto documental de un
Sistema de Gestién de la Seguridad Informética
(SGSI), sino que también tengan procesos de
verificacion de ese sistema para ver si se esta
cumpliendo realmente. Ademas, de que la alta
direccion entienda que los procesos de Tl son
tan importantes como otros en la organizacion y
los tengan en cuenta en el presupuesto.

Concluido el andlisis estadistico, producto de la
aplicabilidad del instrumento, se pudo obtener el
estado de la seguridad informatica en el sector
objeto de estudio. Ademas, se extrajeron una
serie de criterios que permiti6 comparar entre
distintas metodologias para la realizacién de
auditorias de seguridad informatica en Ia
infraestructura de redes de datos en empresas
del sector industrial pesquero del cantén Manta,
provincia de Manabi, Ecuador.

Con estos criterios se realizd un analisis
comparativo entre las distintas metodologias
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gue se encontraron mas acorde para la
realizacion de este tipo de auditoria. Para este
andlisis, se utilizaron dos métodos registrados
en la bibliografia consultada: primero un método
abreviado de comparacion por pares, y el otro
basado en la comparacion por medio del
método multicriterio AHP (Analytic Hierarchy
Process), planteado por Saaty.

Culminado el andlisis comparativo del tipo
cuantitativo, en el que se utilizaron dos métodos
estadisticos para inferir cual es la metodologia o
alternativa mas adecuada para el sector objeto
de estudio, se procedié a realizar un analisis
cualitativo de las principales caracteristicas de
las mismas metodologias con apoyo de la
literatura consultada.

Ambos andlisis corroboraron que la alternativa
mas acorde a las caracteristicas del sector
objeto de estudio es OSSTMM, siendo esta una
metodologia que estd en constante revision y
actualizacion. Aunque se necesita
entrenamiento y préactica, su facilidad de uso es
media.

OSSTMM, es una metodologia actualizada
constantemente por la comunidad. Esta es de
complejidad media y de facil implementacién en
aquellas organizaciones que inician procesos de
reestructuracion de los modelos de seguridad
informatica, como las del sector pesquero
industrial del cantdn Manta, presentando
formatos y métricas, no probabilisticas como en
MAGERIT, sino més bien, operativas y reales.

Durante el presente trabajo de investigacion, se
presentd una limitacion que se constituyé en un
factor de riesgo para el éxito de esta: la
recoleccion de los datos de los jefes de las TICs
de las empresas del sector.

Lo anterior se debi6 en parte a que se realizé de
manera auténoma y via on-line, para garantizar
la confidencialidad del origen de la informacion
resultando que tres (3) empresas, de las 15 que
representan la poblacién, no contestaran al
instrumento y por razén de tiempo, no se pudo
esperar a que lo completaran.

Para evaluar la afectacion del riesgo indicado,
se vio la necesidad de validar nuestro estudio
por medios estadisticos con la utilizacion de
herramientas como el SPSS y modelos
estadisticos. Para esta validacién, se plante6
una pregunta de investigacion: ¢El namero de

respuestas al cuestionario tiene que ver con
coémo es evaluada la seguridad informatica en
las empresas? Y dos hip6tesis como inferencia
de estimacion, HO y H1. Siendo la hipotesis HO
la aceptada o confirmada de la siguiente
manera: con una probabilidad de error de 0,587
= 58,7 %, se pudo concluir que el nimero de
respuestas al cuestionario No tiene que ver con
coémo es evaluada la seguridad informatica en
las empresas. En este caso se acepta la
hipétesis nula y se rechaza la hipotesis del
investigador, quedando de esta manera
validado el estudio con las muestras tomadas.

Lo anterior demostrd que no siempre un estudio
con pocas muestras es improcedente, siempre y
cuando se demuestre su validez desde el punto
de vista estadistico.

El presente trabajo ha constituido un tema de
actualidad en el area académica y de
investigacion. El desarrollo de este como linea
de investigacibn en seguridad informatica,
partiendo de bibliografia contrastada y
verificada, permite mejoras sobre esta
investigacion.

Teniendo en cuenta lo anterior, se deja abierta
la linea de investigacion para avanzar a otros
niveles dentro de la misma, el nivel aplicativo,
que permiti6 comprobar la aplicabilidad,
repetibilidad y  reproducibilidad de Ila
metodologia en otros sectores de la produccion
y los servicios, ya sean publicos o privados,
permitiendo adaptar esta metodologia a estos
sectores.

Otro trabajo futuro que se desprende del
presente estudio podria ser un analisis desde el
punto de vista econémico, donde la metodologia
evaluada en el sector industrial pesquero del
canton Manta, se pueda aplicar para responder
a una pregunta de investigacion: ¢La
metodologia OSSTMM  disminuye gastos
innecesarios en los procesos de TICs en el
sector objeto? De la pregunta anterior se
podrian plantear las hipotesis HO y H1. La
hipétesis H1 seria: La metodologia OSSTMM
disminuye gastos innecesarios en los procesos
de TICs en las empresas y la HO: La
metodologia OSSTMM NO disminuye gastos
innecesarios en los procesos de TICs en las
empresas objeto. Una disminucion de gastos
innecesarios en los procesos de TICs permitiria
una estabilidad y confianza en los accionistas,
clientes y proveedores.
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Un estudio del tipo comparativo también podria
realizarse en el futuro, en la que se aplique las
otras metodologias aqui evaluadas a la
empresa del sector donde se implemente la
metodologia OSSTMM y por medio de los datos
obtenidos de determinadas variables de estudio,
comprobar la correlaciones entre estas y la
concordancia de los resultados obtenidos de la
aplicabilidad del instrumento.

Ademas, el instrumento de recoleccion de
datos, fruto de la investigacion, podria ser
aplicado a otros sectores sociales como
universidades y escuelas para determinar la
madurez de los procesos de seguridad
informatica. Para lo anterior, se podria realizar
un analisis de componentes principales (PCA) o
un analisis factorial para simplificar o factorizar
la estructura del instrumento y adaptarla al
sector objeto de estudio.

Por otro lado, se ha podido evidenciar en la
revision bibliografica, que no se ha trabajado
mucho en lo que respecta a las metodologias
para la realizacién de auditorias de seguridad
informatica en infraestructuras fisica de redes
de datos, y que la gran mayoria de los trabajos
hacen referencia a los procesos de la auditoria
de seguridad de informacion y no a una
auditoria de control de cumplimiento de
controles en las infraestructuras fisicas de las
redes internas en las organizaciones.

Por Gltimo, esta investigacion se convirtié en un
reto profesional debido a que se realizaron
contribuciones basadas en una realidad
estadistica y de acuerdo con las caracteristicas
del sector objeto.
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